
सुरक्षित विरुद्ध असुरक्षित
संवाद

1

आदिलला नवीन लोकांना भेटणे आणि वेगवेगळ्या क्रियाकलापांचा
अनुभव घेणे आवडते, परंतु त्याला माहित आहे की ऑनलाइन सुरक्षित
राहणे खूप महत्वाचे आहे. तो मित्रांशी संपर्क  साधतो आणि नवीन
ओळखी करतो, तो हे संवाद सुज्ञपणे पार पाडतो याची खात्री करतो. 

मैत्रीपूर्ण आणि विश्वासार्ह व्यक्तींना कसे ओळखायचे आणि ज्यांना त्याचे
भले व्हावेसे वाटत नाही अशा व्यक्तींना कसे ओळखायचे हे
शिकण्यासाठी त्याला तुमच्या मदतीची आवश्यकता आहे!

इंटरनेटची कल्पना अशी करा की ते वेगवेगळे  क्षेत्र असलेले एक मोठे  शहर आहे, जिथे प्रत्येक ठिकाणाचा
स्वतःचा उद्देश असतो, जसे तुम्ही वास्तविक जीवनात ठिकाणांना भेट देता . या जागा समजून घेतल्याने
तुम्हाला कु ठे  जायचे आणि कोणाशी संवाद साधायचा याबद्दल सुरक्षित निवड 

करण्यास मदत होते.

Library 

(शैक्षणिक साइट्स)

सामाजिक स्थान (सोशल मीडिया
प्लॅटफॉर्म)

पार्क्स 
(गेमिंग वेबसाइट)

शॉपिं ग मॉल्स 
(ऑनलाइन स्टोअर्स)

होम (तुमचे डिव्हाइस)

चित्रपट (चित्रपट,
कार्यक्रम, वेब सिरीस,
पाहण्याच्यासाइट्स)

बँका (ऑनलाइन पेमेंट
अँप्स)

सर्वकाही जोडणारे रस्ते (इंटरनेट
कनेक्शन)

आणि एखाद्या शहरात जसे असतेतसेच, काही धोके देखील असतात: ऑनलाइन असलेले लोक
निर्दयी असू शकतात, तुम्हाला फसवण्याचा प्रयत्न करू शकतात किं वावैयक्तिक माहिती
चोरूशकतात. तिथेच तुमचाअंतर्गत संके त कामाला येतो - ऑनलाइन तुम्हाला येऊ शकणारे
धोके समजून घेऊन आणित्यांची चिन्हे ओळखून, गरज पडल्यास तुम्ही स्वतःला सतर्क करू शकता.
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असुरक्षित सावधगिरी हवी सुरक्षित

तुम्ही आदिलचे अनुभव पाहून कोणते असुरक्षित, सुरक्षित आहे आणि कु ठे  सावधगिरीची आवश्यकता
आहे हे ओळखू शकता का?

कोणीतरी आदिलला हेडफोन्सचा एक मोफत जोडी देण्यासाठी मेसेज के ला आहे.

आदिलने त्याच्या वर्गमित्राशी सभ्य संवाद साधला, जिथे त्यांनी चित्रपटाच्या शिफारशींची
देवाणघेवाण के ली|

आदिलच्या चुलत बहिणीने त्याला तिचा नवीन फोन दाखवण्यासाठी व्हिडिओकॉल के ला|

आदिलचा शेजारी त्याला त्याचा आधार क्रमांक आणि त्याच्या वडिलांचा बँक तपशील
ताबडतोब शेअर करण्याची मागणी करत आहे

आदिलचे काही वर्गमित्र त्याला वाईट संदेश पाठवतात, तो निरुपयोगी आहे आणि त्याने
शाळेत येणे थांबवावे असे सांगतात

ऑनलाइन मल्टीप्लेअर गेम खेळताना, त्याच्यापालकांच्या मार्गदर्शनाखाली, श्रीलंके तील एका
खेळाडूने त्याला एका फाईट सीन दरम्यानमदत के ली!

आदिलचा सोशल मीडिया फॉलोअर त्याला दररोज दुपारी २ वाजता जवळच्यापार्क मध्ये
येण्यास सांगत राहतो,आणि त्याला हे त्याच्या कु टुं बासोबत शेअर करू नये असे सांगतो

आदिलचा ओळखीचा माणूस त्याला त्याच्या मित्राबद्दल एक गुपित उघड करण्यास भाग
पाडत आहे|

आदिलला पूर्ण ओळखत नसलेला कोणीतरीअचानक अत्यंत मैत्रीपूर्ण होऊ लागतो आणि
त्याला त्याच्याबद्दल बरेच काही माहिती असते|

आदिलचा कौटुं बिकमित्र त्याला विनाकारणवेगळ्या अँपवर मेसेज करण्यास सांगतो, पण
कारण सांगत नाही|



पैशाबद्दल किंवा प्रसिद्धीबद्दल
मोठी आश्वासने देणे.

तुमचे त्यांच्याशी विशेष नाते आहे
असे म्हणणे.

ऑनलाइन ग्रुप्स किंवा गेम्समधून
लोकांना वगळणे.

अफवा पसरवणे किंवा खाजगी माहिती
शेअर करणे.

पालक/विश्वासू प्रौढांपासून गुप्तता
ठे वण्यास सांगणे.

वैयक्तिक माहिती किंवा फोटो मागणे

एखाद्या व्यक्तीच्या दिसण्याबद्दल,

वागण्याबद्दल किंवा बोलण्याबद्दल वाईट
टिप्पणी करणे. 

धमकी देणारे संदेश पाठवणे.

काय संशयास्पद
आहे ते जाणून घ्या!
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गेल्या महिन्यात आदिलला मिळालेले काही संदेश वाचून तुम्हाला सापडलेल्या सर्व
युक्त्या मानसिकरित्या ओळखू शकता का?

तुम्हाला गुप्तहेर होण्याची वेळ आली आहे. आज तुम्ही संशयास्पद ऑनलाइन वर्तन
ओळखण्याचे प्रशिक्षण घ्याल. लक्षात ठे वा: ऑनलाइन असलेले प्रत्येकजण तुम्हाला
फसवण्याचा प्रयत्न करत नाही, परंतु चेतावणीची चिन्हे जाणून घेतल्याने तुम्हाला
सुरक्षित राहण्यास मदत होते!

ऑनलाइन लोकांशी संवाद साधताना लक्षात ठेवण्यासारखी काही सामान्य लक्षणे येथे आहेत:

डिजिटल डिटेक्टिव्ह अकादमीमध्ये सामील व्हा!

ट्रिक स्पॉटर आव्हान

Cool_Gamer123: तुम्हाला नवीन सुपरक्वेस्ट
गेम मिळाला का?

आदिल: अद्याप नाही, त्यासाठी सेव्ह करत आहे!

मी तुला एक मोफत प्रत मिळवून देऊ
शकतो!

पण कोणालाही सांगू नकोस, हे
आपल्या दोघांचे खास गुपित असेल.

तुमच्या घराचा शिपिंग पत्ता काय आहे?

नंदन: कोणी गणिताचा गृहपाठ पूर्ण के ला

आहे का?

अनु: नंदनला कोणीही मदत करत नाही! तो
खूप मूर्ख आहे.!

जतिन: हो चल चुकीची उत्तरे शेअर करूया
🤣

नंदन: प्लीझ थांब...

अनु:, तू शिक्षकांना काय सांगशील ?

बिल्डमास्टर_काई: आजच्या बिल्डिंग चॅलेंजमध्ये
आपले स्वागत आहे!

आदिल: नमस्कार! ही माझी पहिली
जॉयनिंगची वेळ आहे

डेव्हिड: स्वागत आहे! आम्ही आज
ट्रीहाऊस बांधत आहोत

आदिल: मी बांधकामात चांगला नाही!

अर्जुन: काळजी करू नकोस! मी काही टिप्स शेअर

करेन... प्रत्येकजण कु ठे तरी सुरुवात करतो

घाईघाईने निर्णय घेण्यास प्रवृत्त
करणे 

आदिल: दुपारी ४ वाजता त्यावर काम करत आहे!

विश्वास ठेऊ शकणार नाही इतक्या
चांगल्या गोष्टी देण्याचे आश्वासन देणे



सार्वजनिक खाते

खाजगी खाते

सार्वजनिक खाते

व्यवसाय खाते

सुरक्षित विरुद्ध
असुरक्षित संवाद
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एक निर्भय ओळख गुप्तहेर म्हणून, संशयास्पद प्रोफाइलचे प्रकरण उघड करणे हे
तुमचे काम आहे! खालील प्रोफाइल पहा आणि धोक्याचे संके त देणारे कोणतेही
प्रोफाइल उघड करा. तुमच्या शोधांबद्दल विचार करण्यासाठी तुमच्या उत्सुक
गुप्तहेर कौशल्यांचा वापर करा.

संशयास्पद प्रोफाइल चिन्हित करा

पैसे पाठवा! लवकर श्रीमंत व्हा!!!!
विद्यार्थ्यांसाठी उत्तम संधी!!!!!!

@SaraBhatt

• सेंट्रल हायस्कू ल. '२७
• जगा. प्रेम. हसणे!
• पुस्तके  वाचणे, गाणी गाणे

@moneybagsgetrichher78_

नवी दिल्ली / न्यू यॉर्क
• एका वेळी एक कॉफी!

@RobotGamer2050

@MeenaMathur2020_

बीप बीप बूप बूप! मला मोफतनाण्यांसाठी
डीएम करा|!!!!!!!

इंटरनेटचा वापर करताना घेताना काळजीपूर्वक विचार करण्यास मदत करण्यासाठी येथे प्रश्नांची एक यादी आहे. जेव्हा
तुम्हालाएखादी नवीन प्रोफाइलदिसले किं वा तुम्हालामाहित नसलेल्या व्यक्तीकडून संदेश येतील| तेव्हा ही यादी वापरा. ​​
स्वतःला हे प्रश्न विचारल्याने तुम्हालासुरक्षित राहण्यास आणि ऑनलाइन स्मार्टनिर्णय घेण्यास मदत होऊ शकते|

फाइल माहिती: प्रोफाइलमध्ये खूप कमी माहिती आहे का, किं वा ती लवकर तयारके ल्यासारखे दिसते
का?

पुशी मेसेजेस: ते पैसे, वैयक्तिकमाहिती मागणारे मेसेजेस पाठवत आहेत का किं वा तुम्हालाकाहीतरी घाई करण्याचा
प्रयत्न करत आहेत का?

विसंगत माहिती: प्रोफाइल माहिती जुळत नाही का (जसे की विद्यार्थी असल्याचादावा करणे पण व्यवसाय
सौदेदेणे)?

खरे असण्यासाठी खूप चांगले ऑफर: प्रोफाइल "मोफत" वस्तू, पैसे किं वा संधी देत ​​आहे का जे विश्वास ठेऊ शकणार
नाही इतक्या चांगल्या गोष्टी देण्याचे आश्वासन देत आहेत



पहिला आणि सर्वात जवळचा थर म्हणजे आतील
शक्ती. जर कोणी तुम्हाला असुरक्षित वाटत असेल

तर शांत,
सुरक्षित आणि अधिक संरक्षित वाटण्यासाठी तुम्ही

स्वतः करू शकता अशा पाच गोष्टी लिहा.

तुम्ही स्वतःहून सर्वकाही सोडवू शकत नाही!
दुसऱ्या थराला ट्रस्ट सर्क ल म्हणतात. तीन ज्ञात
लोक (कु टुंब किंवा मित्र) लिहा ज्यांच्याशी तुम्ही
संपर्क  साधू शकता जे तुम्हाला समजतात
आणि जर ऑनलाइन काही चूक झाली तर ते

मदत करू शकतात!

कधीकधी, तुम्हाला शक्य तितक्या सर्व मदतीची
आवश्यकता असते! शेवटच्या थराला सुरक्षिततेचा शोध
म्हणतात. तुमच्या विश्वासाच्या वर्तुळाबाहेर तुम्ही ज्या तीन
भौतिक ठिकाणांकडे, वेबसाइट्स किंवा लोकांकडे

मदतीसाठी जाऊ शकता त्यांचा विचार करा आणि ते लिहा.

 Tip! 1 

तुमच्या सुरक्षिततेचे
नियंत्रण घेणे

5

असुरक्षित परिस्थिती अनुभवल्याने आपल्याला चिंता आणि भीती वाटू शकते. स्वतःची काळजी
कशी घ्यावी हे जाणून घेणे महत्वाचे आहे! तुमच्या ऑनलाइन सुरक्षिततेच्या महासत्तेची ओळख
पटविण्यासाठी तुमच्या नोंदवहीत हा चार्ट काढा आणि भरा!

तुमचे ऑनलाइन सुरक्षा सुपरपॉवर्स

¹1. Social Media Safety | RAINN. (n.d.). 

कल्पना करा की तुम्ही कें द्रस्थानी आहात.
तुमच्याभोवती सुरक्षेचे तीन थर आहेत|

     टिप!                           

असुरक्षित संवादांमध्ये, येथे नमूद के लेली काही पावले उचलावीत:

धमकावणाऱ्या किंवा तुम्हाला फसवण्याचा प्रयत्न करणाऱ्या लोकांना ब्लॉक करा आणि त्यांची तक्रार करा|
तुमच्या विश्वासू वर्तुळात मदतीसाठी संपर्क  साधा - तणावाचा सामना करण्यास मदत करण्यासाठी तुम्ही
मित्र, कु टुंब आणि सल्लागाराची मदत घेऊ शकता|
हानिकारक टिप्पण्यांचे स्क्रीनशॉट घेण्यास विसरू नका. सर्व तारखा आणि तपशील दस्तऐवजीकृ त करा -
जरी तुम्हाला वाटत असेल की ते हटवणे आणि विसरणे चांगले आहे! पुरावा शक्तिशाली असतो!
तुमच्या मित्रांच्या यादीचे पुनरावलोकन करा आणि तुमच्याशी कोण संपर्क  साधू शकते हे नियंत्रित
करण्यासाठी अप्सवरील गोपनीयता सेटिंग्ज वापरा|
जर तुमच्या मित्रांना असुरक्षितता वाटत असेल तर त्यांना पाठिंबा द्या आणि त्यांच्यासाठी उभे रहा आणि
ऑनलाइन समतेने योग्य असे वागा!

https://rainn.org/safe-media
https://rainn.org/safe-media
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कोणीतरी आदिलला हेडफोन्सची एक जोडी मोफत देण्यासाठी
मेसेज के ला आहे|

आदिलने त्याच्या वर्गमित्राशी विनम्र संभाषण के ले, जिथे त्यांनी
चित्रपटाच्या शिफारशींची देवाणघेवाण के ली

आदिलच्या चुलत बहिणीने त्याला तिचा नवीन फोन
दाखवण्यासाठी व्हिडिओ कॉल के ला.

आदिलचा शेजारी त्याला त्याचा आधार क्रमांक आणि त्याच्या
वडिलांचे बँक तपशील त्वरित शेअर करण्याची मागणी करत आहे.

आदिलचे काही वर्गमित्र त्याला वाईट संदेश पाठवतात कि तो
निरुपयोगी आहे आणि त्याने शाळेत येणे थांबवावे.

त्याच्या पालकांच्या मार्गदर्शनाखाली, ऑनलाइन मल्टीप्लेअर गेम खेळत
असताना, श्रीलंके तील एका खेळाडूने त्याला एका फाईट सीक्वेन्समध्ये
मदत के ली!

आदिलचा सोशल मीडिया फॉलोअर त्याला दररोज दुपारी २ वाजता
जवळच्यापार्क मध्ये येण्यास सांगत असतो आणि हे त्याच्या
कु टुं बासोबतशेअर करू नये असे सांगतो|

आदिलच्या ओळखीची एक व्यक्ती त्याच्या मित्राबद्दल एक गुपित
उघडकरायला सांगतो.

आदिल ज्याला नीट ओळखत नाही तो अचानक खूपमैत्रीपूर्ण होऊ
लागतो आणि त्याच्याबद्दल खूप काही जाणतो|

आदिलचा कौटुं बिक मित्र त्याला कारण नसताना दुसऱ्या अ‍ॅपवर
मेसेजकरायला सांगतो आणि कारण सांगत नाही|

खऱ्या असण्यास खूप चांगल्या वाटणाऱ्या
गोष्टी देणे  ( एक मोफत गेम )  आणि
वैयक्तिक माहिती विचारणे (घराचा पत्ता).

एखाद्याबद्दल वाईट टिप्पण्या करणे आणि इतरांना
मदत न करण्यास प्रोत्साहित करून ऑनलाइन
ग्रुपमधून लोकांना वगळणे.

कोणत्याही युक्त्या नाही

Cool_Gamer123: तुम्हाला नवीन सुपरक्वेस्ट
गेम मिळाला का?

आदिल: अद्याप नाही, त्यासाठी सेव्ह करत आहे!

मी तुला एक मोफत प्रत मिळवून देऊ
शकतो!

पण कोणालाही सांगू नकोस, हे
आपल्या दोघांचे खास गुपित असेल.

तुमच्या घराचा शिपिंग पत्ता काय आहे?

नंदन: कोणी गणिताचा गृहपाठ पूर्ण के ला
आहे का?

अनु: नंदनला कोणीही मदत करत नाही! तो
खूप मूर्ख आहे.!

जतिन: हो चल चुकीची उत्तरे शेअर करूया
🤣

नंदन: प्लीझ थांब...

अनु:, तू शिक्षकांना काय सांगशील ?

बिल्डमास्टर_काई: आजच्या बिल्डिंग चॅलेंजमध्ये
आपले स्वागत आहे!

आदिल: नमस्कार! ही माझी पहिली
जॉयनिंगची वेळ आहे

डेव्हिड: स्वागत आहे! आम्ही आज
ट्रीहाऊस बांधत आहोत

अर्जुन: काळजी करू नकोस! मी काही टिप्स शेअर
करेन... प्रत्येकजण कु ठे तरी सुरुवात करतो

पैसे पाठवा! लवकर श्रीमंत व्हा!!!!
विद्यार्थ्यांसाठी उत्तम संधी!!!!!!

• सेंट्रल हायस्कू ल. '२७
• जगा. प्रेम. हसणे!
• पुस्तके  वाचणे, गाणी गाणे

नवी दिल्ली / न्यू यॉर्क
• एका वेळी एक कॉफी!

बीप बीप बूप बूप! मला
मोफतनाण्यांसाठी डीएम करा|!!!!!!!

आदिल: दुपारी ४ वाजता त्यावर काम करत आहे!

आदिल: मी बांधकामात चांगला नाही


