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আদিল নতুন মানুষের সাথে সাক্ষাৎ করতে এবং বিভিন্ন
কার্যক্রম খুঁজতে পছন্দ করে, কিন্তু সে জানে যে অনলাইনে
নিরাপদ থাকা খুবই গুরুত্বপূর্ণ৷ যেহেতু  সে বন্ধু দের সাথে
যোগাযোগ স্থাপন করেন এবং নতুন পরিচিতি তৈরি করেন, তিনি
নিশ্চিত করতে চান যে তিনি এই মেলামেশাগুলি বুদ্ধিমত্তার
সাথে সম্পন্ন করেন। 

বন্ধু ত্বপূর্ণ এবং বিশ্বস্ত ব্যক্তি বনাম যারা আন্তরিক নয় তাদের
কীভাবে শনাক্ত করতে হয় তা শিখতে আপনার সাহায্য
প্রয়োজন!

ইন্টারনেটকে বিভিন্ন ধরণের এলাকা সহ একটি বড় শহর হিসাবে কল্পনা করুন, যেখানে প্রতিটি স্থানের
নিজস্ব উদ্দেশ্য আছে, ঠিক যেমন আপনি বাস্তব জীবনে স্থানগুলো পরিদর্শনে যান। এই স্থানগুলি  সম্পর্কে
জানা আপনাকে সহায়তা করবে কোথায় যেতে হবে এবং কার সাথে যোগাযোগ করতে হবে যা নিরাপদ
পছন্দ হতে পারে৷

একটি শহরের মতোই এখানে ঝুঁ  কি আছে: অনলাইনে কিছু  মানুষ খারাপ হতে পারে, আপনাকে
প্রতারণা করার চেষ্টা করতে পারে বা ব্যক্তিগত তথ্য চু রি করতে পারে। সেখানেই আপনার
অভ্যন্তরীণ সংকেত কাজে দেবে- আপনি অনলাইনে যে বিপদগুলির সম্মুখীন হতে পারেন তা
বুঝে এবং এগুলির লক্ষণগুলিকে চিহ্নিত করে, তখন প্রয়োজনে আপনি নিজেকে সতর্ক  করতে
পারবেন৷

সিনেমা 
(স্ট্রিমিং সাইট)

কমিউনিটি সেন্টার
(সোশ্যাল মিডিয়া প্ল্যাটফর্ম)

পার্ক  
গেমিং ওয়েবসাইট)

ব্যাঙ্ক 

(অনলাইন পেমেন্ট অ্যাপস)

লাইব্রেরি 

(শিক্ষামূলক সাইট)

শপিং মল
(অনলাইন স্টোর)

রাস্তাগুলি সবকিছুকে সংযুক্ত করছে 

(ইন্টারনেট সংযোগ)

হোম 

(আপনার ডিভাইস)
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অনিরাপদ সতর্ক তা প্রয়োজন নিরাপদ

আপনি কি আদিলের অভিজ্ঞতা দেখে শনাক্ত করতে পারেন কোনটি অনিরাপদ, নিরাপদ এবং কোথায় সতর্ক তা
প্রয়োজন?

কেউ একজন আদিলকে বিনামূল্যে এক জোড়া হেডফোন দেওয়ার জন্য মেসেজ করেছে।

আদিল তার সহপাঠীর সাথে আলাপ করেছিল, যেখানে তারা সিনেমার পরামর্শ বিনিময়
করেছিল।

আদিলের কাজিনের বোন তাকে তার নতুন ফোন দেখানোর জন্য ভিডিও কল করেছিল।

আদিলের প্রতিবেশী তাকে অবিলম্বে তার আধার নম্বর এবং বাবার ব্যাংকের বিবরণ শেয়ার
করার জন্য অনুরোধ করছে।

আদিলের কিছু  সহপাঠী তাকে অর্থহীন ম্যাসেজ পাঠায় যে সে নির্বোধ এবং তার স্কু লে আসা
বন্ধ করা উচিত।

আদিলের সামাজিক মাধ্যমের ফলোয়ার তাকে প্রতিদিন দুপুর 2টায় কাছের একটি পার্কে
আসতে বলছে এবং তাকে তার পরিবারের সাথে কথাটি শেয়ার না করার জন্য অনুরোধ
করে।

আদিলের পরিচিতজন তাকে তার বন্ধু  সম্পর্কে  একটি গোপন কথা প্রকাশ করতে বাধ্য
করছে।

আদিল ভালোভাবে জানে না এমন কেউ হঠাৎ করেই অত্যন্ত বন্ধু ত্বপূর্ণ হতে শুরু করে এবং
সে আদিল সম্পর্কে  অনেক জানে।

আদিলের পারিবারিক বন্ধু  তাকে কোনো কারণ ছাড়াই একটি ভিন্ন অ্যাপে ম্যাসেজ করতে
বলে এবং কেন তা বলে না।

একটি অনলাইন মাল্টিপ্লেয়ার গেম খেলার সময়, তার পিতামাতার নির্দেশনায়, শ্রীলঙ্কার
একজন খেলোয়াড় তাকে লড়াইয়ের ক্রম চলাকালীন সাহায্য করেছিল!



দ্রুত সিদ্ধান্ত গ্রহনে প্রভাবিত করা। 

প্রস্তাবিত জিনিসকে সত্যের মতো
মনে হয়।

অর্থ বা খ্যাতি সম্পর্কে
 প্রতুশ্রুতি দেওয়া।

আপনার তাদের সাথে একটি
 বিশেষ সংযোগ আছে বলে
উল্লেখ করা।

অনলাইন গ্রুপ বা গেম থেকে
লোকেদের বাদ দেওয়া।

গুজব ছড়ানো বা ব্যক্তিগত তথ্য শেয়ার
করা।

পিতামাতা/বিশ্বস্ত প্রাপ্তবয়স্ক থেকে
গোপন রাখতে বলা।

ব্যক্তিগত তথ্য বা ফটো চেয়ে
 অনুরোধ করা।

কেউ দেখতে কেমন, কেমন কাজ করে
বা কেমনভাবে কথা বলে তা নিয়ে

খারাপ মন্তব্য করা।

হুমকি বার্তা  দেওয়া।

কী সন্দেহজনক
তা জেনে নিন!
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আপনি কি গত মাসে আদিলের পাওয়া কিছু  মেসেজ পড়তে পারেন এবং মানসিকভাবে
আপনার খুঁ জে পাওয়া সব কৌশল শনাক্ত করতে পারেন?

এটি আপনার গোয়েন্দা টু পি পরার উপযুক্ত সময়। আপনি আজ সন্দেহজনক
অনলাইন আচরণ শনাক্ত করতে প্রশিক্ষণ নেবেন। মনে রাখবেন: অনলাইনে সবাই
আপনাকে প্রতারণা করার চেষ্টা করছে না, কিন্তু সতর্ক তা চিহ্নগুলি জানা
আপনাকে নিরাপদ রাখতে সাহায্য করবে! 

অনলাইনে লোকেদের সাথে মেলামেশার সময় এখানে কিছু  সাধারণ লক্ষণ আছে যার প্রতি লক্ষ্য রাখতে হবে।

ডিজিটাল গোয়েন্দা একাডেমিতে যোগ দিন!

ট্রিক স্পটার চ্যালেঞ্জ

কু ল_গেমার123: আপনি কি নতুন
সুপারকোয়েস্ট গেম পেয়েছেন?

আদিল: সেভ করার জন্য এখনো না!

আমি আপনাকে একটি ফ্রি কপি
দিতে পারি!

নন্দন: কেউ কি গণিতের হোমওয়ার্ক  শেষ
করেছে?

যতীন: হ্যাঁ , চল ভুল উত্তর শেয়ার করি

নন্দন: প্লিজ থামো...

অনু: শিক্ষককে কি বলবেন?

বিল্ডমাস্টার_কাই: আজকের বিল্ডিং
চ্যালেঞ্জে স্বাগতম!

আদিল: হাই! এটা আমার প্রথম যোগদান

ডেভিড: স্বাগতম! আমরা আজ গাছের ঘর
নির্মাণ করছি

আদিল: আমি বিল্ডিং এ ভালো না!

অর্জুন: চিন্তা করো না! আমি কিছু  টিপস
শেয়ার করব... সবাই এভাবেই শুরু করে

আদিল: বিকেল 4টায় এটা নিয়ে কাজ
করছি! 

অনু: নন্দনকে কেউ সাহায্য করবে না! সে অনেক
বোকা...

কিন্তু কাউকে বলবেন না, এটা আমাদের
মধ্যে বিশেষ একটা গোপনীয়তা।

শিপিং করার জন্য আপনার বাড়ির
ঠিকানা কি?



পাবলিক অ্যাকাউন্ট

ব্যক্তিগত অ্যাকাউন্ট

পাবলিক অ্যাকাউন্ট

ব্যবসায়িক অ্যাকাউন্ট
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একজন ভয়হীন সনাক্তকারী গোয়েন্দা হিসাবে, সন্দেহজনক প্রোফাইল বের
করা আপনার কাজ! নীচের প্রোফাইলগুলি পর্যালোচনা করুন এবং বিপদ
সংকেত দেয় এমন কোনও প্রোফাইল প্রকাশ করুন৷ আপনার অনুসন্ধান
সম্পর্কে  চিন্তা করার জন্য আপনার সূক্ষ্ম গোয়েন্দা দক্ষতা ব্যবহার করুন।

সন্দেহজনক প্রোফাইল বের করা

টাকা পাঠান! দ্রুত ধনী হওয়ার সুযোগ।  4 জন
শিক্ষার্থীর চমৎকার সুযোগ!!!!!!

@SaraBhatt

কেন্দ্রীয় উচ্চ বিদ্যালয়। 27

লাইভ। 
প্রেম। হাসি!

বই পড়া, গান গাওয়া!

@moneybagsgetrichher78_

নয়াদিল্লি/নিউইয়র্ক

এক সাথে একবার কফি!

@RobotGamer2050

@MeenaMathur2020_

বিপ বিপ বুপ বুপ! ফ্রি কয়েনের জন্য
আমাকে মেসেজ করুন!!!!!!!

আপনি যখন ইন্টারনেটে কোনকিছু  সন্ধান করছেন তখন সাবধানে চিন্তা করতে আপনাকে সাহায্য করার জন্য এখানে প্রশ্নগুলির
একটি চেকলিস্ট আছে৷ যখনই আপনি একটি নতুন প্রোফাইল দেখেন বা আপনি চিনেন না এমন কারো কাছ থেকে একটি বার্তা
পান তখন এই তালিকাটি ব্যবহার করুন৷ নিজেকে এই প্রশ্নগুলি জিজ্ঞাসা করা আপনাকে নিরাপদ থাকতে এবং অনলাইনে সঠিকটা
পছন্দ করতে সাহায্য করতে পারে৷

সত্যিকারের অফারগুলির মতো ভাল: প্রোফাইলটি কি "বিনামূল্যে" আইটেম, অর্থ বা সুযোগগুলি অফার করে যা
সত্য বলে মনে হচ্ছে?

প্রোফাইল তথ্য: প্রোফাইলে কি খুব কম তথ্য দেওয়া আছে, নাকি এটি দ্রুত একসাথে করা বলে মনে
হচ্ছে?

পুশি বার্তা : তারা কি অর্থ , ব্যক্তিগত বিবরণ বা আপনাকে দ্রুত কিছু  করার চেষ্টা করার জন্য বার্তা
পাঠাচ্ছে?

অসামঞ্জস্যপূর্ণ তথ্য: প্রোফাইলের তথ্য কি মেলে না (যেমন একজন ছাত্র বলে দাবি করা ব্যক্তি কিন্তু তিনি
ব্যবসায়িক ডিল অফার করছেন)?



ধরুন আপনি কেন্দ্রে আছেন। আপনার চারপাশে
নিরাপত্তার তিনটি স্তর আছে।

প্রথম এবং নিকটতম স্তর হলো অভ্যন্তরীণ শক্তি। কেউ
আপনাকে অনিরাপদ করতে চাইলেও নিজেকে শান্ত,

নিরাপদ এবং আরও সুরক্ষিত রাখার পাঁচটি বিসয় লিখুন,

আপনি নিজেই সবকিছু  সমাধান করতে পারবেন না!
দ্বিতীয় স্তর হলো বিশ্বাস বুত্ত। তিনজন পরিচিত মানুষের নাম
লিখুন (পরিবার বা বন্ধু দের) যারা আপনাকে বুঝতে পারে
এবং যারা অনলাইনে ভুল কিছু  হলে আপনাকে সাহায্য

করবে!

                  মাঝেমাঝে আপনার পাপ্য সমস্ত হায়তা প্রয়োজন হতে পারে !       
     শেষ স্তর হলো নিরাপত্তা অনুসন্ধান। চিন্তা করুন এবং নিচের   নোটে 

তিনটি স্থান, ওয়েবসাইট বা মানুষের নাম লিখুন যখন আপনি সাহায্যের
জন্য আপনার বিশ্বস্ত বৃত্তের বাইরে যেতে পারবেন।

 পরামর্শ !1 

আপনার নিরাপত্তা
বাড়ানো 
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অনিরাপদ পরিস্থিতির অভিজ্ঞতা আমাদের উদ্বিগ্ন এবং ভীত করতে পারে। এটা জেনে রাখা
জরুরী যে কিভাবে নিজেদের যত্ন নিতে হয়! আপনার অনলাইন নিরাপত্তার সুপার
পাওয়ারগুলি শনাক্ত করতে আপনার নোটবুকে এই চার্টটি আঁকু ন এবং পূরণ করুন!

আপনার অনলাইন নিরাপত্তার সুপার পাওয়ারসমূহ

অনিরাপদ আলাপচারিতায়, কিছু  পদক্ষেপ নিতে হবে:

যারা আপনাকে বুলিং করছে বা আপনাকে প্রতারণা করার চেষ্টা করছে তাদের ব্লক করুন এবং রিপোর্ট করুন।

সমর্থনের জন্য আপনার বিশ্বস্ত চেনা মানুষের সাথে যোগাযোগ করুন - আপনি স্ট্রেস মোকাবেলায় সাহায্য পেতে বন্ধু ,

পরিবার এবং একজন পরামর্শদাতা তালিকাভুক্ত করতে পারেন। 

ক্ষতিকারক মন্তব্যের স্ক্রিনশট নিতে ভুলবেন না। তারিখ এবং বিবরণ সব নথিভুক্ত করুন - এমনকি যদি আপনি মনে

করেন এটি মুছে ফেলা এবং ভু লে যাওয়া ভাল তবুও! প্রমাণ খুবই শক্তিশালী! 

আপনার বন্ধু দের তালিকা যাচাই করুন এবং কে আপনার সাথে যোগাযোগ করতে পারে তা নিয়ন্ত্রণ করতে

অ্যাপগুলিতে গোপনীয়তা সেটিংস ব্যবহার করুন৷ যদি আপনার বন্ধু রা অনিরাপদ অনুভব করে তবে তাদের সমর্থন

করুন এবং তাদের পক্ষে দাঁ ড়ান এবং অনলাইনে সদয় হন!

¹1. Social Media Safety | RAINN. (n.d.). 

https://rainn.org/safe-media
https://rainn.org/safe-media


কু ল_গেমার123: আপনি কি নতুন
সুপারকোয়েস্ট গেম পেয়েছেন?

@moneybagsgetrichher78_ @MeenaMathur2020_

উত্তর কী

কেউ একজন আদিলকে বিনামূল্যে এক জোড়া হেডফোন
দেওয়ার জন্য মেসেজ করেছে।

তার পিতামাতার নির্দেশনায় একটি অনলাইন মাল্টিপ্লেয়ার গেম
খেলার সময়, শ্রীলঙ্কার একজন খেলোয়াড় ফাইট সিকোয়েন্সের
সময় তাকে সাহায্য করেছিল!

এমন জিনিসগুলি অফার করা হয় যা সত্য বলে
মনে হয় (একটি বিনামূল্যের খেলা) এবং ব্যক্তিগত
তথ্য (বাড়ির ঠিকানা) জিজ্ঞাসা করা হয়।

কারো সম্পর্কে  খারাপ মন্তব্য করা এবং অন্যদের সাহায্য
না করতে উৎসাহিত করে একটি অনলাইন গ্রুপ থেকে
লোকেদের বাদ দেওয়া।

কোন কৌশল
নেই
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আদিল: সেভ করার জন্য এখনো না!

আমি আপনাকে একটি ফ্রি কপি দিতে
পারি!

কিন্তু কাউকে বলবেন না, এটা আমাদের
মধ্যে বিশেষ একটা গোপনীয়তা।

শিপিং করার জন্য আপনার বাড়ির
ঠিকানা কি?

নন্দন: কেউ কি গণিতের হোমওয়ার্ক  শেষ
করেছে?

আদিল: বিকেল ৪টায় এটা নিয়ে
কাজ করছি! 

অনু: নন্দনকে কেউ সাহায্য করবে না! সে অনেক
বোকা...

যতীন: হ্যাঁ , চল ভুল উত্তর শেয়ার করি

নন্দন: প্লিজ থামো...

অনু: শিক্ষককে কি বলবেন?

বিল্ডমাস্টার_কাই: আজকের বিল্ডিং
চ্যালেঞ্জে স্বাগতম!

আদিল: হাই! এটা আমার প্রথম যোগদান

ডেভিড: স্বাগতম! আমরা আজ গাছের ঘর
নির্মাণ করছি

আদিল: আমি বিল্ডিং এ ভালো না!

অর্জুন: চিন্তা করো না! আমি কিছু  টিপস
শেয়ার করব... সবাই এভাবেই শুরু করে

@ SaraBhatt

কেন্দ্রীয় উচ্চ বিদ্যালয়। 27 লাইভ। 
প্রেম। হাসি!

বই পড়া, গান গাওয়া!

টাকা পাঠান! দ্রুত ধনী হওয়ার সুযোগ।
4 জন শিক্ষার্থীর চমৎকার সুযোগ!!!!!!

নয়াদিল্লি/নিউইয়র্ক

এক সাথে একবার কফি!

বিপ বিপ বুপ বুপ! ফ্রি কয়েনের জন্য আমাকে
মেসেজ করুন!!!!!!!

ব্যবসায়িক অ্যাকাউন্টব্যক্তিগত অ্যাকাউন্ট

@ RobotGamer2050

পাবলিক অ্যাকাউন্টপাবলিক অ্যাকাউন্ট

আদিল তার সহপাঠীর সাথে কথোপকথন করেছিল,
যেখানে তারা সিনেমার জন্য সুপারিশ বিনিময় করেছিল।

আদিলের কাজিন বোন তাকে তার নতুন ফোন দেখানোর
জন্য ভিডিও কল করেছিল।

আদিলের প্রতিবেশী তাকে অবিলম্বে তার আধার নম্বর এবং
তার বাবার ব্যাংকের বিবরণ শেয়ার করার জন্য অনুরোধ
করছে।

আদিলের কিছু  সহপাঠী তাকে অর্থহীন বার্তা  পাঠায় যে সে
নির্বোধ এবং তার স্কু লে আসা বন্ধ করা উচিত।

আদিলের সোশ্যাল মিডিয়া ফলোয়ার তাকে প্রতিদিন দুপুর
2টায় কাছের একটি পার্কে  আসতে বলছে এবং তাকে তার
পরিবারের সাথে কথাটি শেয়ার না করার জন্য অনুরোধ করে।

আদিলের পরিচিতজন তাকে তার বন্ধু  সম্পর্কে  একটি গোপন
কথা প্রকাশ করতে বাধ্য করছে।

আদিল ভালোভাবে জানে না এমন কেউ হঠাৎ করেই অত্যন্ত
বন্ধু ত্বপূর্ণ হতে শুরু করে এবং সে আদিল সম্পর্কে  অনেক
জানে।

আদিলের পারিবারিক বন্ধু  তাকে কোনো কারণ ছাড়াই একটি
ভিন্ন অ্যাপে মেসেজ করতে বলে এবং কেন তা বলে না।


