
ઓનલાઈન સુરક્ષિત રહો
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બે અઠવાડિયા પહેલા, આદિલને તેના જન્મદિવસ માટે તેનો પહેલો

સ્માર્ટફોન મળ્યો... અને તેને તે ગમ્યો! શું તમે તેના ઓનલાઈન સાહસોમાં

જોડાશો અને તેને ઓનલાઈન સુરક્ષા અને ગોપનીયતા વિશે શીખવામાં

મદદ કરશો?

આદિલ છત્તીસગઢના રાયપુરમાં રહે છે અને ધોરણ 8માં અભ્યાસ કરે છે . તે 2024 માં 12 વર્ષનો થયો! તેનો પ્રિય
વિષય ભૌતિકશાસ્ત્ર છે - તે બધા જાણે છે! તેને ફૂટબોલ રમવાનો શોખ છે . તેને ઓનલાઈન શોપિંગનો શોખ છે .
આટલી બધી ઉત્તેજના તેના ફોન સાથે તેની આંગળીના ટેરવે છે, તે જાણે છે કે તેણે તેના ફોનને સુરક્ષિત
રાખવાની જરૂર છે, તેથી તે પાસવર્ડ  સેટ કરવાનો પ્રયાસ કરી રહ્યો છે .

શું તમે આદિલના પાસવર્ડનો અંદાજ લગાવી શકો છો?

_ _ _ _ _ _ _ _

_ _ _ _ _ _ _ _

_ _ _ _

_ _ _ _ _ 

કદાચ હું  કંઈક સાથે જઈશ

જે હું  ચોક્કસપણે યાદ

રાખી શકું !

મારી પ્રિય રમત

ઉપયોગી થશે!

મારે મારો ફોન

ઝડપથી ખોલવા

માટે સક્ષમ બનવાની

જરૂર છે!

મારો જન્મ થયો તે

વર્ષ કોઈને યાદ
નથી...

તમારો પાસવર્ડ  તમારા માટે યાદ રાખવા માટે પૂરતો સરળ હોવો જોઈએ, પરંતુ અન્ય
કોઈ માટે અનુમાન લગાવવો મુશ્કેલ હોવો જોઈએ! જો આદિલનો પાસવર્ડ  તેના વિશેની
પ્રાથમિક માહિતી સાથે અનુમાન લગાવવો એટલો સરળ છે, તો તે મજબૂત નથી!

પાસવર્ડ  સુનિશ્ચિત કરે છે કે તમારી પરવાનગી વિના કોઈ તમારો ફોન
ચેક કરી શકે નહીં. જો તમારી નજીક ન હોય એવી કોઈ વ્યક્તિ તમારા
ચિત્રો, સંદેશાઓ, સંપર્કો અને તમારા બધા રહસ્યો જોઈ શકે તો તે
અસ્વસ્થ થઈ શકે છે, ખરું  ને?!



 ટીપ

જુદા જુદા એકાઉન્ટ અથવા પ્લેટફોર્મ માટે એક જ પાસવર્ડનો ક્યારેય ઉપયોગ કરશો નહીં. આ રીતે,
જો કોઈ વ્યક્તિ તમારા એકાઉન્ટમાંથી એકને ઍક્સેસ કરી શકે છે, તો પણ તેઓ અન્ય એકાઉન્ટમાં
લૉગ ઇન કરી શકશે નહીં! વધુ સુરક્ષિત રહેવા માટે, ઓછામાં ઓછા 3 મહિનામાં એકવાર તમારા
પાસવર્ડ  બદલો.

તેને 8-12 અક્ષરોની વચ્ચે લાંબો બનાવો. ફૂટબોલપ્રેમી12

તમારો જન્મદિવસ અથવા પાલતુનું નામ જેવી સ્પષ્ટ વ્યક્તિગત માહિતીનો ઉપયોગ કરવાનું ટાળો.

અપરકેસ અને લોઅરકેસ અક્ષરો, સંખ્યાઓ અને વિશિષ્ટ પ્રતીકોના મિશ્રણનો ઉપયોગ કરો.
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મજબૂત પાસવર્ડ  સેટ
કરી રહ્યા છીએ

શું તમે તમારા એકાઉન્ટમાંથી એક માટે
મજબૂત પાસવર્ડ  બનાવવા માટે સમાન
માર્ગદર્શિકાનો ઉપયોગ કરી શકો છો?
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સામાન્ય, સરળતાથી અનુમાનિત શબ્દોનો ઉપયોગ કરશો નહીં.

મજબૂત પાસવર્ડ  માર્ગદર્શિકા



જો રમતના મેદાનમાં કોઈ વ્યક્તિ આદિલને
તેની શાળાનું નામ અથવા સરનામું પૂછે છે, તો

તે નમ્રતાથી શેર કરવાનો ઇનકાર કરે છે .

આદિલ ત્યાં સુધી રાહ જુએ છે જ્યાં સુધી તે અને
તેના મિત્રો ખાનગી વિષયો પર ચર્ચા કરવા ઘરે ન

આવે જેથી કોઈ સાંભળે નહીં!

પત્રો અથવા પેકેજો ખોલતા પહેલા, તે ખાતરી કરે છે કે
મોકલનાર કાયદેસર છે, સલામત છે અને તેઓ તેનું

સરનામું કેવી રીતે જાણે છે .

જો શાળાના ફોર્મ માતાપિતાની બેંક વિગતો માંગે છે, તો
તે હંમેશા તપાસે છે કે તે શા માટે જરૂરી છે, અને કોડ/

પાસવર્ડ  શેર કરતા નથી.

આદિલ તેની પોસ્ટ્સ પર તેના સ્થાનને ટેગ કરે
છે, અને તેના ઠેકાણાને ઘણીવાર ઑનલાઇન શેર

કરે છે .

નવી અને અજાણી વેબસાઇટ્સ માટે સાઇન
અપ કરતી વખતે, તે પૂછે છે તે તમામ વિગતો

શેર કરે છે .

આદિલ ટિપ્પણીઓમાં ખાનગી વિગતો કોણ જોઈ
શકે છે તે તપાસ્યા વિના ચર્ચા કરે છે .

તે અજાણી લિંક્સ પર મુક્તપણે ક્લિક કરે છે, વિશ્વાસ
રાખીને કે લિંક્સ તેને હંમેશા એવા સ્થાનો પર લઈ જાય છે

જ્યાં તે વધુ રોમાંચક વસ્તુઓ શોધી શકે છે .
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ઓનલાઈન ગોપનીયતા
હવે જ્યારે આદિલે તેના તમામ એકાઉન્ટ્સ માટે મજબૂત પાસવર્ડ  સેટ કર્યા છે, ત્યારે તે સુરક્ષિત
અનુભવે છે . પરંતુ શું તેની એકં દર ઑનલાઇન સલામતી અને સુખાકારીની ખાતરી કરવા માટે મજબૂત
પાસવર્ડ્સ પૂરતા છે? તેની ઓનલાઈન અને ઓફલાઈન આદતો પર એક નજર નાખો: શું તમને કોઈ
તફાવત દેખાય છે? શું ઇન્ટરનેટ બ્રાઉઝ કરતી વખતે તેણે કેટલીક બાબતો ધ્યાનમાં રાખવી જોઈએ?

આદિલની ઑફલાઇન આદતો આદિલની ઓનલાઈન આદતો



નામ
ફિંગરપ્રિન્ટ્સ

શાળાનું નામ

સમીક્ષાઓ અને પ્રતિસાદ

સામાન્ય શોખ

ઉંમર
પાસવર્ડ

ઘરનું સરનામું

ઈ-મેલ સરનામું
બેંક વિગતો

અંગત
બિન-

વ્યક્તિગત
સંવેદનશી

લ
વ્યક્તિગત

નીચે આદિલ વિશેની માહિતીની સૂચિ છે . માનસિક રીતે દરેકને યોગ્ય શ્રેણીમાં મૂકો: વ્યક્તિગત, બિન-વ્યક્તિગત
અને સંવેદનશીલ વ્યક્તિગત!

વ્યક્તિગત - એટલે કે, એવી માહિતી કે જે
અજાણ્યાઓને પ્રત્યક્ષ કે આડકતરી રીતે વ્યક્તિને
ઓળખવામાં મદદ કરી શકે - જેમ કે તમારું  નામ!

અંગત માહિતીનો દુરુપયોગ થવા માટે અતિશય
સંવેદનશીલ છે કારણ કે તે અન્ય મહત્વપૂર્ણ વસ્તુઓને
તાળું મારી દે છે - જેમ કે તમારી સહી!

બિન-વ્યક્તિગત - એટલે કે, એવી માહિતી કે જેનો
ઉપયોગ કોઈ વ્યક્તિને ઓળખવા માટે કરી શકાતો નથી
- જેમ કે મનપસંદ રંગ!

અન્ય લોકો સાથે ઑનલાઇન શેર
કરશો નહીં!*

ઑનલાઇન શેર કરવાનું ટાળો, ખાસ કરીને
અજાણ્યા/અચકાસાયેલ પ્લેટફોર્મ પર, કારણ કે તેનો
ઉપયોગ તમને નુકસાન પહોંચાડવા માટે થઈ શકે છે .

તમારી સુવિધાના આધારે વ્યક્તિગત માહિતી
વિના શેર કરી શકાય છે .
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ગોપનીયતાનો અર્થ એ છે કે તમારા વિશેની માહિતી કોણ જાણે છે તેના પર નિયંત્રણ રાખવું. 1
વિવિધ લોકો ગોપનીયતાના વિવિધ સ્તરોથી આરામદાયક છે - ઉદાહરણ તરીકે, કેટલાક લોકો
તેમના જન્મદિવસને શેર કરવાનું પસંદ કરતા નથી, જ્યારે અન્ય લોકો કરે છે! જો કે, જેમ અમે
અમારી લોકેશન અથવા અંગત વાર્તાઓ ઑફલાઇન કોઈની સાથે શેર ન કરવા માટે સાવચેત
છીએ, તેમ તમારી ગોપનીયતાને ઑનલાઇન જાળવી રાખવા અને વધારવાથી તમને સુરક્ષિત
રાખવામાં મદદ મળી શકે છે . માહિતીનું રક્ષણ કરવાનું શીખીને, આદિલને તેની ઑફલાઇન
સલામતી અને ગોપનીયતાની આદતોને તેના ઑનલાઇન જીવનમાં અનુવાદિત કરવામાં સહાય
કરો.

ઓનલાઈન પૂછવામાં આવેલી માહિતીના પ્રકાર

*જો તમારે નેટબેંકિંગ, શોપિંગ અથવા સરકારી જેવી ઓનલાઈન સેવાઓ માટે સંવેદનશીલ માહિતી સબમિટ કરવાની હોય તો. પોર્ટલ,

ફક્ત અધિકૃત અને પરીક્ષણ કરેલ વેબસાઇટ્સનો ઉપયોગ કરો અને સત્તાવાળાઓ સાથે વાત કરો!
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1

1.San José Public Library.Toolkit: ઓનલાઇન ગોપનીયતા શું છે? www.sjpl.org/toolkit-what-online-privacy/.
2. સિક્યોરિટી ઇન્ટેલિજન્સ (IBM સિક્યુરિટી) (2023, જુલાઈ). વ્યક્તિગત ડેટા વિ. સંવેદનશીલ ડેટા: શું તફાવત છે . www.securityintelligence.com/posts/personal-data-vs-sensitive-data-what-is-the-difference/

3. આશિષ આર્યન (2020, જુલાઈ). સમજાવ્યું: બિન-વ્યક્તિગત ડેટા શું છે? ઈન્ડિયન એક્સપ્રેસ. https://indianexpress.com/article/explained/non-personal-data-explained-6506613/.

ઓનલાઈન ગોપનીયતા
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સલામતી ટૂલકિટ!

અભિનંદન! તમે આદિલને ઑનલાઇન સલામતી અને
ગોપનીયતાની યુક્તિઓમાં નિપુણતા પ્રાપ્ત કરવામાં મદદ
કરી છે . પુરસ્કાર તરીકે, અહીં એક ખાસ બેકપેક છે ...
તેમાં તમામ પ્રકારના શાનદાર ટૂલ્સ છે જે તમને અને
આદિલને ઓનલાઇન વધુ સુરક્ષિત રાખશે! તેઓ શું છે
તે જોવા માંગો છો?

લિંક શિલ્ડ
અહીં કેટલીક માર્ગદર્શિકા છે જે તમને અજાણી અથવા શંકાસ્પદ લિંક્સથી દૂર રહેવામાં
મદદ કરશે - ફક્ત તેના પર ક્લિક કરશો નહીં! જો તમને કોઈ અણધાર્યા સ્ત્રોતમાંથી
કોઈ લિંક પ્રાપ્ત થાય છે, અચોક્કસ લાગે છે, જોડણીની ભૂલો છે અથવા કોઈ
લલચાવનાર સંદેશ સાથે આવે છે, તો દૂર રહો... કેટલીકવાર, અજાણી લિંક્સ તમારી
માહિતી ચોરી શકે છે અથવા તમારા ઉપકરણ પર હાનિકારક વાયરસ ડાઉનલોડ કરી
શકે છે .

ગોપનીયતા મિત્ર
શું તમે જાણો છો? મોટાભાગના મેસેજિંગ, ગેમિંગ અને સોશિયલ મીડિયા પ્લેટફોર્મ
તમને તમારી પ્રોફાઇલને અન્ય લોકોથી છુ પાવવા દે છે અને તમે જે પોસ્ટ કરો છો તે
કોણ જોઈ શકે તે નિયંત્રિત કરી શકે છે ! તમને કોને મેસેજ કરવાની મંજૂ રી છે તે પણ
તમે નિયંત્રિત કરી શકો છો અને તમારા એકાઉન્ટ સેટિંગ્સના ગોપનીયતા વિભાગો
હેઠળ કાળજીપૂર્વક વિકલ્પો પસંદ કરીને, તમે વધુ સુરક્ષિત રહી શકો છો!

સાઇટ તપાસનાર
તમે સુરક્ષિત, વિશ્વસનીય વેબસાઇટ પર છો તેની ખાતરી કરવા માટે આ
દિશાનિર્દેશોનો કાળજીપૂર્વક ઉપયોગ કરો. > તમે બ્રાઉઝર પર જ્યાં ટાઈપ કરો છો
તે વેબસાઈટની લિંક તપાસો, ખાતરી કરો કે તે “https” થી શરૂ થાય છે > ખાતરી
કરો કે લિંકનું નામ “.com” “.org” “.gov” અથવા “.edu.in” સાથે સમાપ્ત થાય છે -
આ પ્રમાણભૂત નામો છે > એકં દર વેબસાઇટ તપાસો - ખાસ કરીને વિભાગ વિશે
- તે કોણે બનાવ્યું છે અને તે કેવી રીતે ડિઝાઇન કરવામાં આવી છે તે સમજવા
માટે.

ડબલ ડિફેન્સ
તમારા એકાઉન્ટ્સ પર વધારાનું લોક સેટ કરવા માટે 2 ફેક્ટર ઓથેન્ટિકેશનનો
ઉપયોગ કરો! તે સુનિશ્ચિત કરે છે કે જો કોઈ વ્યક્તિ તમારા પાસવર્ડનું અનુમાન
કરે છે, તો પણ તેને પ્રવેશવા માટે બીજા કોડની જરૂર પડશે. ગોપનીયતા અને
સુરક્ષા હેઠળ તેને શોધવા માટે કોઈપણ એકાઉન્ટ પર સેટિંગ્સ પર જાઓ.



_ _ _ _ _ _ _

ઓનલાઈન ગોપનીયતા

શું તમે આદિલના પાસવર્ડનો અંદાજ લગાવી શકો છો?
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સલામતી ટૂલકિટ!
અભિનંદન! તમે આદિલને ઑનલાઇન સલામતી અને
ગોપનીયતાની યુક્તિઓમાં નિપુણતા પ્રાપ્ત કરવામાં મદદ કરી છે .
પુરસ્કાર તરીકે, અહીં એક ખાસ બેકપેક છે ... તેમાં શાનદાર ટૂલ્સ છે
જે તમને અને આદિલને નીચેના સંદેશાઓથી ઑનલાઇન વધારાના
સુરક્ષિત રાખશે! તેઓ શું છે તે જોવા માંગો છો?

લિંક શિલ્ડ
અહીં કેટલીક માર્ગદર્શિકા છે જે તમને અજાણી અથવા શંકાસ્પદ લિંક્સથી દૂર રહેવામાં
મદદ કરશે - ફક્ત તેના પર ક્લિક કરશો નહીં! જો તમને કોઈ અણધાર્યા સ્ત્રોતમાંથી
કોઈ લિંક પ્રાપ્ત થાય છે, અચોક્કસ લાગે છે, જોડણીની ભૂલો છે અથવા કોઈ
લલચાવનાર સંદેશ સાથે આવે છે, તો દૂર રહો... કેટલીકવાર, અજાણી લિંક્સ તમારી
માહિતી ચોરી શકે છે અથવા તમારા ઉપકરણ પર હાનિકારક વાયરસ ડાઉનલોડ કરી
શકે છે .

સાઇટ તપાસનાર
તમે સુરક્ષિત, વિશ્વસનીય વેબસાઇટ પર છો તેની ખાતરી કરવા માટે આ
દિશાનિર્દેશોનો કાળજીપૂર્વક ઉપયોગ કરો. > તમે બ્રાઉઝર પર જ્યાં ટાઈપ કરો છો તે
વેબસાઈટની લિંક તપાસો, ખાતરી કરો કે તે “https” થી શરૂ થાય છે > ખાતરી કરો કે
લિંકનું નામ “.com” “.org” “.gov” અથવા “.edu.in” સાથે સમાપ્ત થાય છે - આ
પ્રમાણભૂત નામો છે > એકં દર વેબસાઇટ તપાસો - ખાસ કરીને તેના વિશે વિભાગ - તે
કોણે બનાવ્યું છે અને તે કેવી રીતે ડિઝાઇન કરવામાં આવી છે તે સમજવા માટે.

ડબલ ડિફેન્સ
તમારા એકાઉન્ટ્સ પર વધારાનું લોક સેટ કરવા માટે 2 ફેક્ટર ઓથેન્ટિકેશનનો
ઉપયોગ કરો! તે સુનિશ્ચિત કરે છે કે જો કોઈ વ્યક્તિ તમારા પાસવર્ડનું અનુમાન કરે
છે, તો પણ તેને પ્રવેશવા માટે બીજા કોડની જરૂર પડશે. ગોપનીયતા અને સુરક્ષા
હેઠળ તેને શોધવા માટે કોઈપણ એકાઉન્ટ પર સેટિંગ્સ પર જાઓ.

તમે ઇનામ જીત્યું! શ્રીમંત બનો !!! હમણાં દાવો કરવા માટે અહીં ક્લિક
કરો! linknumberxyz.com

કોઈએ તમારું  એકાઉન્ટ હેક કરવાનો પ્રયાસ કર્યો. તે ટૂં ક સમયમાં
લોક થઈ જશે. OTP સાથે આ લિંક પર તેને અહીં ચકાસો. અર્જન્ટ: કોઈએ તમને ભેટ કાર્ડ  મોકલ્યું છે! તેનો દાવો કરવા

માટે તમારા આધાર નંબર સાથે આનો જવાબ આપો.

ગોપનીયતા મિત્ર
શું તમે જાણો છો? મોટાભાગના મેસેજિંગ, ગેમિંગ અને સોશિયલ મીડિયા પ્લેટફોર્મ
તમને તમારી પ્રોફાઇલને અન્ય લોકોથી છુ પાવવા દે છે અને તમે જે પોસ્ટ કરો છો તે
કોણ જોઈ શકે તે નિયંત્રિત કરી શકે છે! તમે તમારા એકાઉન્ટ સેટિંગ્સના ગોપનીયતા
વિભાગો હેઠળના વિકલ્પોને કાળજીપૂર્વક પસંદ કરીને તમને કોને સંદેશ મોકલવાની
મંજૂ રી છે તે પણ નિયંત્રિત કરી શકો છો, તમે વધુ સુરક્ષિત રહી શકો છો!


