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જેમ જેમ આદિલ તેના નવા ફોનથી આરામદાયક બને છે, તેમ
તેને સમજાયું કે ઇન્ટરનેટ હંમેશા સરળ મુસાફરી નથી હોતી,
રસ્તામાં મુશ્કેલીઓ અને અવરોધો હોય છે! શું તમે તેને પોતાનું
રક્ષણ કેવી રીતે કરવું તે શીખવામાં મદદ કરી શકો છો?

આદિલના ફોન પર, તેને વિવિધ એપ્સ પર ઘણા સંદેશાઓ, પોસ્ટ્સ અને સૂચનાઓ પ્રાપ્ત
થાય છે! ગઈકાલની સૂચનાઓ જુઓ અને જમણી બાજુના પ્રશ્નો વિશે વિચારો:

આ વીકએન્ડમાં તમારે
જોવાની જરૂર છે એવા
બિન્જ-વર્થી શો!

બોલિવૂડ સ્ટાર્સની હ્રદયદ્રાવક
વાતો જે તમને રડાવી દેશે.

તમારા ફોન ફોટોગ્રાફી સુધારવા
માટે સૂચનો.

છોકરીને અજાણી ડાયરી મળી
- આગળ શું થશે તે તમે માનશો
નહીં!

નવા વૈજ્ઞાનિક સંશોધન લુપ્તપ્રાય
પ્રજાતિઓનું રક્ષણ કરવામાં
મદદ કરે છે .

9:00 PM આદિલ આ
હેડલાઇન્સમાં

સમાનતા અને
તફાવતો શું

છે?

દરેક સંદેશામાંકયો સ્વરવપરાયો છે (દા.ત.:ઉત્તેજિત,
ગુસ્સો)?

કયા સં
દેશાઓ

ખોલ
વા મા

ટે

સૌથી
 આકર્ષક

લાગે 
છે? શા

માટે?



ક્લિકબેટ
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શું તમે જાણો છો?

ક્લિકબેટ એ એક પ્રકારની સામગ્રી (દા.ત.: હેડલાઇન, પોસ્ટ અથવા સંદેશ) ઑનલાઇન છે, જે
વાચકોને ક્લિક1 બનાવવા માટે રચાયેલ છે . જેમ માછલી પકડવા માટે માછીમારી કરતી વખતે બાઈટ
જોડવામાં આવે છે, તેમ ઓનલાઈન ક્લિકબાઈટ અમારા ક્લિક્સ માટે અમને છેતરવાનો પ્રયાસ કરે
છે ! તે ઘણીવાર અતિશયોક્તિપૂર્ણ અથવા નાટકીય રીતે લખવામાં આવે છે, ઉત્તેજક અથવા
અસામાન્ય માહિતીનું વચન આપે છે અને વાચકને લિંક પર ક્લિક કરવા લલચાવવા માટે માહિતીને
રહસ્યમય રાખે છે . આ સંદેશાઓ અન્ય પોસ્ટ્સ, રીલ્સ અથવા શોધ પરિણામો પર આધારિત હોઈ
શકે છે જેની સાથે વાચક ઓનલાઈન જોડાયેલા છે . ક્લિકબાઈટ પણ નકલી સમાચાર, કૌભાંડો
અથવા શંકાસ્પદ/હાનિકારક સાઇટ્સ તરફ દોરી શકે છે !

નીચે આપેલ સુવિધાઓનો ઉપયોગ સામાન્ય રીતે ક્લિકબેટમાં થાય છે .
આમાંથી કયું તમે પહેલા જોયું છે?

તમે અન્ય કઈ સુવિધાઓ વિશે વિચારી શકો છો? સંદેશાઓ, હેડલાઇન્સ અને પોસ્ટ્સ પરની
તમારી પ્રતિક્રિયાઓથી વાકેફ રહેવાથી તમને ક્લિકબેટને ઓળખવામાં અને પોતાને નુકસાન
અથવા હેરફેરથી બચાવવામાં મદદ મળી શકે છે . યાદ રાખો, ક્લિક કરતા પહેલા હં મેશા
વિચારો!

"તમે માનશો નહીં કે આગળ શું
થશે!" જેવા શબ્દસમૂહો અથવા
"આ તમારા મનને ઉડાવી દેશે!"

હેડલાઇન
અતિશયોક્તિપૂર્ણ છે
અને વાસ્તવિક માહિતી
સાથે મેળ ખાતી નથી.

લિંક્સ જે તમને દરેક પગલા પર
ક્લિક કરવાનું બનાવે છે .

 "આઘાતજનક" અથવા
"અવિશ્વસનીય" જેવા શબ્દો જે
તમને જિજ્ઞાસુ બનાવવાનો પ્રયાસ

કરે છે .

એવી કોઈ વસ્તુનું વચન
આપે છે જે સાચા હોવા માટે
ખૂબ સારું  છે અથવા કોઈ
રહસ્ય જાહેર કરવાનું વચન

આપે છે . તમને ક્લિક કરવા માટે ગુસ્સો
અથવા સહાનુભૂતિ જેવી ચોક્કસ

લાગણીઓ ઉશ્કેરે છે .

1.ડિજિટલ મીડિયા સાક્ષરતા: ક્લિકબેટ શું છે? (n.d.). જીસીએફગ્લોબલ.



ઓનલાઈન છેતરપિંડી સાથેના તેના પડોશીઓના અનુભવોનું વિશ્લેષણ કરીને, આદિલને તેના પર અસર
કરી શકે તેવા પ્રકારના જોખમોને સમજવામાં સહાય કરો. સદભાગ્યે, તમારી પાસે થ્રેટ બસ્ટર 2.0 નામનું
વિશિષ્ટ ઉપકરણ છે, જેણે કેટલાક ઑનલાઇન જોખમોને ઓળખ્યા છે! જો કે, તમારે આદિલને
માહિતગાર રહેવામાં મદદ કરવા માટે યોગ્ય ઓનલાઈન ધમકી સાથે માનસિક રીતે અનુભવ મેળવવો
પડશે!

હેકિંગ એ છે જ્યારે કોઈ અન્ય વ્યક્તિના ઉપકરણ/

એકાઉન્ટમાં તેમની પરવાનગી વિના પ્રવેશ કરે છે - અદ્યતન
કોડ્સનો ઉપયોગ કરીને - માહિતીની ચોરી કરવા અથવા
નુકસાન પહોંચાડવા.

ફિશિંગ એ છે જ્યાં સ્કેમર્સ નકલી સંદેશાઓ મોકલે છે જે
વાસ્તવિક લાગે છે, લોકોને તેમની પોતાની વ્યક્તિગત માહિતી
શેર કરવા માટે છેતરવા માટે.

માલવેર એ કમ્પ્યુટર સોફ્ટવેર છે, જેમ કે વાયરસ, જે
ગુપ્ત રીતે કમ્પ્યુટર અથવા કમ્પ્યુટર નેટવર્ક ને નુકસાન
પહોંચાડે છે .

ડેટા ચોરીમાં અંગત, ગોપનીય અથવા નાણાકીય માહિતી
ગેરકાયદેસર રીતે લેવી અને તેનું વિતરણ કરવું સામેલ છે .

ઓળખની ચોરી ત્યારે થાય છે જ્યારે કોઈની અંગત
માહિતીનો ઉપયોગ પરવાનગી વિના કરવામાં આવે છે
(દા.ત.: નકલી ઓળખ બનાવવા અથવા ગેરકાયદેસર
પ્રવૃત્તિઓ માટે તેનો ઉપયોગ કરવા માટે.)

ઓનલાઈન ધમકીઓ
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આ ઓનલાઈન અનુભવોને સ્કેન કરો!

અજાણી ગેમ ડાઉનલોડ કર્યા પછી
કેરોલિનના ફોને કામ કરવાનું બંધ

કરી દીધું.

પ્રકાશ ઓનલાઈન ટ્યુશન ચલાવે છે . તેણે
તેના વિદ્યાર્થીઓની સંપર્ક  વિગતો અને
સરનામાં ડાઉનલોડ કર્યા, અને તેને છેતરપિંડી
કરનારને વેચી દીધા!
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એક દિવસ, સાચો પાસવર્ડ  દાખલ કરવા છતાં,
રિયા તેના ઈ-મેલ આઈડીમાં લોગ ઇન કરી શકી
નહીં. પરંતુ તેના મિત્રોને તેના એકાઉન્ટમાંથી વિચિત્ર
મેસેજ મળ્યા!

તમને ક્લિક કરવા માટે ગુસ્સો
અથવા સહાનુભૂતિ જેવી ચોક્કસ
લાગણીઓ ઉશ્કેરે છે .
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નીના આન્ટીને મેસેજ મળે  છે કે તેણીએ લોટરી જીતી છે અને પૈસા
મેળવવા માટે તેણીના એકાઉન્ટની વિગતો સબમિટ કરવાની જરૂર છે .
તેણીએ વિગતો શેર કરી - અને રૂ. તેના બદલે 20,000!

1

2

4

2. સાયબર સુરક્ષા - નાગરિકો માટે જાગૃતિ. (2020, જાન્યુઆરી 10). સાયબર ક્રાઈમ પોર્ટલ. .



હેલો, આ કોણ છે?

હું  તિલક છું  , બિહારના બહાદુરપુર પોલીસ સ્ટેશનથી ફોન કરું  છું  .
અમે હમણાં જ એક માણસની ધરપકડ કરી છે, તે કહે છે કે તમે
તેના પિતરાઈ ભાઈ છો. અમને જાણવા મળ્યું છે કે તમારા ફોન
નંબર અને બેંક વિગતોનો ઉપયોગ ગેરકાયદેસર પ્રવૃત્તિઓ માટે
કરવામાં આવ્યો છે .

શું?! પરંતુ હું  ગઈકાલે જ મારા પિતરાઈ ભાઈને
મળ્યો! તે બિહારમાં કેવી રીતે હોઈ શકે?

તમે આના માટે મુશ્કેલીમાં આવી શકો છો, પરંતુ ચિંતા કરશો નહીં - હું  જાણું છું   કે તમે
નિર્દોષ છો. સુરક્ષિત રહેવા માટે ફક્ત મારી સૂચનાઓને અનુસરો. ટ્રાન્સફર રૂ. અમે તમને
ક્લિયર કરવા માટે પેપરવર્ક  તૈયાર કરીએ ત્યારે તમારા પૈસા સુરક્ષિત કરવા માટે એક
અલગ એકાઉન્ટમાં 50,000. તમારી બેંકની માહિતી સાથે 15 મિનિટમાં મને પાછો કૉલ

કરો, નહીં તો અમારે તમારા અને તમારા પિતરાઈ ભાઈને ચાર્જ  કરવો પડશે.

આદિલ તેના પિતાને શું સલાહ આપી શકે? બધા યોગ્ય વિકલ્પો પસંદ કરો.

A. આ કરો યા મરો પરિસ્થિતિ છે - અધિકારીને વિગતો આપો!
B. પોલીસ અધિકારીને તેનો આઈડી નંબર પૂછો, અને તેની ચકાસણી કરવા માટે બહાદુરપુર
પોલીસ સ્ટેશનના સત્તાવાર ફોન પર કૉલ કરો.
C. પિતરાઈ ભાઈની ધરપકડ કરવામાં આવી છે કે કેમ તે તપાસવા માટે તેને બોલાવો.
D. ફરિયાદ નોંધાવવા માટે સાયબર ક્રાઈમ સેલનો સંપર્ક  કરો.
E. તકલીફમાં મદદ માટે મિત્રો અને પરિવારના સભ્યો સુધી પહોંચો!

આજકાલ, ઘણા કુખ્યાત કૌભાંડીઓ ઓનલાઈન ફિશીંગનો પ્રયાસ કરે છે - ફોન કોલ્સ, ઈ-
મેઈલ અને સંદેશાઓ દ્વારા - લોકો પાસેથી મોટી રકમની ચોરી કરવા માટે3. કોઈપણ તેના
માટે પડી શકે છે ! ઘણી વાર, તેઓ લોકોને ડરાવવા અથવા ઉત્તેજિત કરવાનો પ્રયાસ કરે છે
જેથી તેઓને સહકાર મળે . આદિલ તેના પરિવારમાં એકમાત્ર વ્યક્તિ છે જે સક્રિયપણે
ઇન્ટરનેટનો ઉપયોગ કરે છે, આ કૌભાંડોથી બચવા માટે તેના પરિવારને મદદ કરવી તે તેના
પર નિર્ભર છે . શું તમે તેને મદદ કરી શકશો?

નાણાકીય છેતરપિંડી
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શું તમે જાણો છો?

આદિલના પિતાનો ફોન આવ્યો!

3. આ કૌભાંડોનો શિકાર ન થાઓ! 10 સામાન્ય રીતો જેમાં છેતરપિંડી કરનારાઓ તમારી સાથે છેતરપિંડી કરી શકે છે . (2024, ઓક્ટોબર 14). ટાઈમ્સ ઓફ ઈન્ડિયા.



 Xater

આદિલ તેના કાકાને શું સલાહ આપી શકે?

A. સરકારી નિયમો મુજબ ફોર્મ ભરો.
B. ચકાસવા માટે તેના બેંક સંબંધ મેનેજરને કૉલ કરો. તેની પોતાની બેંક તેના ખાતાની
વિગતો કેમ માંગશે?
C. તપાસો કે વેબસાઇટ વિશ્વસનીય છે કે નહીં: શું URL, ઈ-મેલ અને લેઆઉટ, ડિઝાઇનમાં
ભૂલો છે?
D. સાયબર ક્રાઈમ સેલનો સંપર્ક  કરો!

હેલો?

હાય સર, હું  નેહા છું  , Xater બેંકમાંથી ફોન કરું  છું  . તમારા KYC

અને ખાતાની વિગતો સરકાર મુજબ અપડેટ કરવાની જરૂર છે .
નિયમો જેથી તમે સુરક્ષિત રહી શકો. નહિંતર, અમારે તમારું
એકાઉન્ટ સસ્પેન્ડ કરવું પડશે. હું  તમને લિંક મોકલી રહ્યો છું  ,

કૃપા કરીને આ કૉલ પર કરો.

ઠીક છે . તમારી લિંક ખોલી રહ્યાં છીએ.  Xater 

વાહ, આજકાલ તમે ઑનલાઇન કંઈપણ કરી
શકો છો! કદાચ મારે સાઇન અપ કરવું
જોઈએ...

આદિલ તેની માતાને શું સલાહ આપી શકે?

A. તક ચકાસવા માટે વેબ શોધ કરો. 
B. તપાસો કે URL કંપનીના નામ સાથે મેળ ખાય છે - શું તે શંકાસ્પદ લાગે છે?
C. આ એક મહાન તક છે - તેને ઉપાડો! 
D. તેમને ચેતવણી આપવા માટે સાયબર ક્રાઈમ સેલ અથવા પોલીસનો સંપર્ક  કરો.
E. બ્લોક કરો અને નંબરની જાણ કરો.

નાણાકીય છેતરપિંડી

આદિલની માતાને એક સંદેશ મળ્યો!

રોકડ કમાવવા માંગો છો પરંતુ પૂર્ણ-સમયનું કામ કરી શકતા નથી? WerkWus પર, તમે રૂ.

જેટલી કમાણી કરી શકો છો. માત્ર સોશિયલ મીડિયા પોસ્ટ શેર કરીને મહિને 8000! શરૂ કરવા
માટે અહીં સાઇન અપ કરો: www.W3kwithUS.co/account- login/index_4321xQz
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આદિલના કાકાનો ફોન આવ્યો!

સુરક્ષા અપડેટ: 

 

ધ્યાન: પ્રિય ગ્રાહક,

અમે જણાવવા ઈચ્છીએ છે કે અમે અમારા ગંભીર ડેટાબેઝમાં એકાઉન્ટ ચલાવી રહ્યા છીએ, તમારા
એકાઉન્ટને ઓનલાઈન હેકર્સનો ભોગ બનવાથી બચાવવા માટે નીચેની લિંક પર ક્લિક કરો,
મહત્વની સૂચના:- એકાઉન્ટ સસ્પેન્ડ ન થાય તે માટે મહરબાની કરીને તમારી માહિતીને યોગ્ય રીતે અને
કાળજીપૂર્વક મેચ કરો 
અમારી સાથે બેંકિંગ કરવા બદલ આભાર.

એકાઉન્ટ્સ મેનેજમેન્ટ, અમારા વપરાશકર્તા કરારમાં દર્શાવેલ છે તેમ, ક્ષેટર બેંક તમને સમયાંતરે સાઇટ
ફેરફારો અને ઉન્નત્તિકરણો વિશે માહિતી મોકલશે. 

જો તમને કોઈ સવાલ હોય તો અમારી ગોપનીયતા નીતિ અને વપરાશકર્તા કરારની મુલાકાત લો



સુરક્ષા અપડેટ: 

 

ધ્યાન: પ્રિય ગ્રાહક,

અમે જણાવવા ઈચ્છીએ છે કે અમે અમારા ગંભીર ડેટાબેઝમાં એકાઉન્ટ ચલાવી રહ્યા છીએ, તમારા
એકાઉન્ટને ઓનલાઈન હેકર્સનો ભોગ બનવાથી બચાવવા માટે નીચેની લિંક પર ક્લિક કરો,
મહત્વની સૂચના:- એકાઉન્ટ સસ્પેન્ડ ન થાય તે માટે મહરબાની કરીને તમારી માહિતીને યોગ્ય રીતે અને
કાળજીપૂર્વક મેચ કરો 
અમારી સાથે બેંકિંગ કરવા બદલ આભાર.
એકાઉન્ટ્સ મેનેજમેન્ટ, અમારા વપરાશકર્તા કરારમાં દર્શાવેલ છે તેમ, ક્ષેટર બેંક તમને સમયાંતરે સાઇટ
ફેરફારો અને ઉન્નત્તિકરણો વિશે માહિતી મોકલશે. 

જો તમને કોઈ સવાલ હોય તો અમારી ગોપનીયતા નીતિ અને વપરાશકર્તા કરારની મુલાકાત લો
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આદિલના પિતાની વાર્તા:

A. તક ચકાસવા માટે વેબ શોધ કરો. 
B. તપાસો કે URL કંપનીના નામ સાથે મેળ ખાય છે - શું
તે શંકાસ્પદ લાગે છે?
D. તેમને ચેતવણી આપવા માટે સાયબર ક્રાઈમ સેલ
અથવા પોલીસનો સંપર્ક  કરો.
E. બ્લોક કરો અને નંબરની જાણ કરો.

B. પોલીસ અધિકારીને તેનો આઈડી નંબર પૂછો, અને તેની
ચકાસણી કરવા માટે બહાદુરપુર પોલીસ સ્ટેશનના સત્તાવાર
ફોન પર કૉલ કરો.
C. પિતરાઈ ભાઈની ધરપકડ કરવામાં આવી છે કે કેમ તે
તપાસવા માટે તેને બોલાવો.  
D. ફરિયાદ નોંધાવવા માટે સાયબર ક્રાઈમ સેલનો સંપર્ક  કરો.
E. તકલીફમાં મદદ માટે મિત્રો અને પરિવારના સભ્યો સુધી
પહોંચો!

 Xater 

આદિલના કાકાની વાર્તા:

B. ચકાસવા માટે તેના બેંક સંબંધ મેનેજરને કૉલ કરો. તેની પોતાની બેંક તેના ખાતાની
વિગતો કેમ માંગશે?
C. તપાસો કે વેબસાઇટ વિશ્વસનીય છે કે નહીં: શું URL, ઈ-મેલ અને લેઆઉટ, ડિઝાઇનમાં
ભૂલો છે?
D. સાયબર ક્રાઈમ સેલનો સંપર્ક  કરો!

 Xater

જવાબ કી

ONLINE THREATS

નાણાકીય છેતરપિંડી

ઓનલાઈન જાગૃત રહો

આદિલ કદાચ આ વાર્તાઓ પર ક્લિક કરવા માટે લલચાશે:

આ વીકએન્ડમાં તમારે
જોવાની જરૂર છે એવા
બિન્જ-વર્થી શો!

બોલિવૂડ સ્ટાર્સની
હ્રદયદ્રાવક વાતો જે તમને
રડાવી દેશે.

છોકરીને અજાણી ડાયરી મળી
- આગળ શું થશે તે તમે
માનશો નહીં!

જ્યારે અન્ય વાર્તાઓ તટસ્થ સ્વરનો ઉપયોગ કરે છે, આ વાર્તાઓ તેને ઉત્તેજિત કરવાનો પ્રયાસ કરે છે, તેને
ખૂબ જ જિજ્ઞાસુ બનાવે છે અને ભાવનાત્મક સ્વરનો ઉપયોગ કરીને તેને લાગે છે કે જો તે ક્લિક નહીં કરે તો
તે મહત્વપૂર્ણ માહિતી ગુમાવશે! ટૂંકમાં, તેઓ ક્લિકબેટ હેડલાઇન્સ છે!

હેકિંગ

માલવેર

ફિશીંગ 3 ડેટા ચોરી

ઓળખની ચોરી

1

4

2
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આદિલની માતાની વાર્તા: 


