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समाविष्ट करा. यामुळे  हॅकर्सना अंदाज लावणे 
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आपली वारंवार ऑनलाइन वैयक्तिक माहिती शेअर करतो, जसे की नावे, स्थाने आणि पासवर्ड, परंतु जर
आपण सावधगिरी बाळगली नाही तर इतरांनाही ती मिळू  शकते. ऑनलाइन गोपनीयता म्हणजे आमची
माहिती कोण पाहते हे नियंत्रित करणे, तर सुरक्षिततेमध्ये हॅकर्स आणि चुकीच्या लोकांपासून तिचे
संरक्षण करणे समाविष्ट आहे. तुमचा मुख्य दरवाजा लॉक करण्याप्रमाणेच, ऑनलाइन गोपनीयता आणि
सुरक्षा उपाय तुमचे डिजिटल जीवन सुरक्षित करण्यास मदत करतात.

तुम्ही एक नवीन ईमेल आयडी तयार करत आहात. खाली दिलेल्या मार्गदर्शक तत्त्वांचा
वापर करून तुम्ही एक मजबूत पासवर्ड तयार करू शकता का?

खाली दिलेल्या माहितीनुसार, सृष्टीच्या दैनंदिन सवयी तिला सुरक्षित ठेवतात. कोणते
सुरक्षा उपाय आहेत आणि कोणते गोपनीयतेचे उपाय आहेत? दोन्ही कोणते?

सार्वजनिक ठिकाणी वैयक्तिक
संभाषणे न करणे. तिच्या भावनांची डायरी

दूर ठेवणे.
अँटीव्हायरस सॉफ्टवेअर वापरणे.

अज्ञात वायफाय नेटवर्क  न वापरणे

तिच्या बँक खात्याचा
पिन कव्हर करणे.

वैयक्तिक अपडेट्ससाठी एक वेगळे ,
फक्त मित्रांसाठी असलेले खाते.

पासवर्ड प्रविष्ट करा.

गोपनीयता आणि
सुरक्षितता
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कठीण होते. तो लांब करा: किमान 8-12 वर्णांसाठी लक्ष्य
ठेवा. पासवर्ड जितका मोठा असेल तितका तो अधिक
सुरक्षित असेल. 

सामान्य शब्द आणि वाक्ये टाळा: “पासवर्ड”, ”123456”
किंवा तुमचे नाव यासारखे सहज अंदाज लावता येणारे
शब्द वापरू नका. तुमचा वाढदिवस किंवा पाळीव
प्राण्याचे नाव यासारखी स्पष्ट वैयक्तिक माहिती वापरणे
टाळा. 
वेगवेगळ्या खात्यांसाठी अद्वितीय पासवर्ड वापरा:
एकाच पासवर्डचा अनेक साइट्सवर पुन्हा वापर करू
नका. जर एक खाते हॅक झाले तर इतरांनाही धोका
निर्माण होईल.

https://unesdoc.unesco.org/ark:/48223/pf0000381494?posInSet=59&queryId=N-d46e5fc7-0be5-41fc-894d-ddf9a7a6d1a5
https://unesdoc.unesco.org/ark:/48223/pf0000381494?posInSet=59&queryId=N-d46e5fc7-0be5-41fc-894d-ddf9a7a6d1a5


टू फॅ क्टर
प्रमाणीकरण
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II) टू-फॅ क्टर प्रमाणीकरणामध्ये वापरल्या जाणाऱ्या काही
सामान्य पडताळणी पद्धती कोणत्या आहेत? (लागू असलेल्या
सर्व तपासा.) 
अ) तुमच्या मोबाइल फोनवर मजकू र किंवा अॅपद्वारे पाठवलेला
कोड. 

ब) फिंगरप्रिंट स्कॅ न. क) तुमचा घराचा पत्ता. ड) तुमचा पासवर्ड
विचारणारा ईमेल.

(I) तुम्ही टू-फॅ क्टर प्रमाणीकरण का सक्षम करावे? कृ पया योग्य उत्तर निवडा. 
अ) ते दर आठवड्याला तुमचा पासवर्ड आपोआप अपडेट करते. 
ब) ते तुमचा पासवर्ड आणि दुसऱ्या प्रकारची पडताळणी आवश्यक करून सुरक्षेचा अतिरिक्त स्तर
जोडते. 
क) ते तुम्हाला पुन्हा कधीही लॉग इन करण्याची आवश्यकता टाळते.

तुमच्या खात्यासाठी टू-फॅ क्टर प्रमाणीकरण हा सुरक्षेचा एक
अतिरिक्त स्तर आहे. अनेक लोकप्रिय प्लॅटफॉर्म त्याचा वापर
करण्याची शिफारस करतात. जेव्हा हे वैशिष्ट्य तुमच्या
खात्यासाठी चालू के ले जाते, तेव्हा लॉग इन करण्यासाठी
तुमचा पासवर्ड दिल्यानंतर, अतिरिक्त पडताळणी आवश्यक
असते. सहसा, हा तुमच्या वैयक्तिक मोबाइल नंबरवर
पाठवलेला कोड असतो, जो वन-टाइम पासवर्ड (ओटीपी)
म्हणून काम करतो. याचा अर्थ तो फक्त काही मिनिटांसाठी वैध
असतो आणि फक्त एकदाच वापरता येतो. पुढच्या वेळी तुम्ही
लॉग इन कराल तेव्हा नवीन पासवर्ड आवश्यक असेल.



तुम्हाला त्यांच्या पोस्टमध्ये कोण टॅग करू शकते हे ठरवण्यासाठी सेटिंग्ज > प्रोफाइल
आणि टॅगिंग/टॅग्ज आणि उल्लेख याचा मागोवा घ्या.

तुमच्या स्टोरीज, पोस्ट आणि लाईव्हस्ट्रीम कोण पाहू शकते हे निवडण्यासाठी सेटिंग्ज >
गोपनीयता/प्रेक्षक सेटिंग्ज व्यवस्थापित करा/लपवा वर जा.

प्रत्येक प्रकारच्या संप्रेषणासाठी तुमची प्राधान्ये सेट करण्यासाठी सेटिंग्ज अंतर्गत संदेश,
कॉल आणि स्टोरी उत्तराद्वारे कोण तुमच्याशी संपर्क  साधू शकते यावर गोपनीयता नियंत्रण
शोधा.

तुमच्या प्रोफाइलचे विशिष्ट भाग कोण पाहू शकते याबद्दल तुमची प्राधान्ये निवडण्यासाठी
सेटिंग्ज > गोपनीयता/प्रेक्षक सेटिंग्ज वर जा - उदा. तुमचा प्रोफाइल फोटो आणि याबद्दल
विभाग.

खाते सेटिंग्ज > गोपनीयता वर जा, जिथे तुम्ही वापरत असलेल्या प्लॅटफॉर्मवर अवलंबून,
तुमचे खाते खाजगी करण्याचे किंवा तुमचे प्रोफाइल लॉक करण्याचे पर्याय तुम्हाला मिळू
शकतात!

अरे वा! आता तुम्हाला तुमच्या खात्यांची सुरक्षा कशी सुधारायची हे माहित आहे. तुमची
गोपनीयता राखण्यासाठी तुमच्याकडे असलेल्या विविध पर्यायांबद्दल जाणून घेऊया.

तुम्हाला कु ठे  टॅग के ले आहे ते नियंत्रित करायचे आहे का?

तुमचे खाते कोण पाहू शकते हे नियंत्रित करायचे आहे का?

तुमच्या पोस्ट आणि स्टोरीज कोण पाहू शकते हे नियंत्रित करायचे आहे का?

तुम्हाला कोण कॉल करू शकते, मेसेज करू शकते किंवा संपर्क  करू शकते हे
नियंत्रित करायचे आहे का?

तुमची प्रोफाइल माहिती फक्त काही विशिष्ट लोकांनीच पहावी असे तुम्हाला वाटते का?
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प्लॅटफॉर्म्सवर
गोपनीयता



टिप्पण्यांमधील शब्द फिल्टर करा: हे तुम्हाला नकारात्मक किंवा द्वेषपूर्ण
टिप्पण्यांपासून दूर राहण्यास मदत करेल.

संदेशांमध्ये लोक तुमच्या कथा शेअर करू शकतात की नाही ते ठरवा: हे तुम्हाला
तुमची सामग्री शेअर करण्याबाबत सक्रियपणे नियम सेट करण्यास मदत करते.

परस्परसंवाद मर्यादित करा किंवा प्रतिबंधित करा: तुम्हाला त्रास देणाऱ्या काही
लोकांच्या टिप्पण्या, संदेश, टॅग आणि उत्तरे तात्पुरती मर्यादित करण्याची परवानगी
देते.

तुम्ही ऑनलाइन असताना कोणाला कळू  शकते हे मर्यादित करा: हे तुम्हाला तुमच्या
आवडीच्या प्लॅटफॉर्मवर वेळ घालवण्यास मदत करू शकते, इतरांना न कळता.

वाचन पावत्या: हे चालू किंवा बंद के ल्याने तुम्हाला इतरांना तुम्ही त्यांचा संदेश
उघडला आहे हे माहित होईल की नाही हे ठरवण्यास मदत होऊ शकते.

तुमच्याशी आणि संपर्क  साधणे: हे कोण तुम्हाला शोधणे आणि तुमचे प्रोफाइल शोधू
शकते किंवा सोशल मीडियावर तुमच्याशी संपर्क  साधू शकते हे निवडण्यास अनुमती
देते.

तुमच्या गोपनीयता सेटिंग्जचा दर्जा वाढवायचा आहे का? हे                 
प्रगत पर्याय वापरा!

 टिप! 
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प्लॅटफॉर्म्सवर
गोपनीयता

विविध प्लॅटफॉर्म वापरकर्त्यांना त्यांचा ऑनलाइन अनुभव नियंत्रित करण्यासाठी आणि त्यांचे हित
सुनिश्चित करण्यासाठी नवीन मार्ग देण्याचा प्रयत्न करत असताना, गोपनीयता सेटिंग्ज सतत विकसित
होत आहेत. तुमच्याकडे उपलब्ध असलेल्या अधिक साधनांबद्दल जाणून घेण्यासाठी, दर काही
महिन्यांनी तुमच्या सर्व खात्यांवरील गोपनीयता सेटिंग्ज यांचा मागोवा घ्या!

लक्षात ठेवा, तुमच्या डिजिटल सीमा फक्त
तुम्हीच ठरवू शकता! यापैकी कोणती
गोपनीयता सेटिंग्ज तुम्हाला ऑनलाइन
सुरक्षित आणि मुक्त वाटण्यास मदत

करतील?
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अ) तुमच्या मित्रांच्या यादीतील लोकांनाच
तुम्हाला गेममध्ये आमंत्रित करण्याची किंवा
मेसेज करण्याची परवानगी देते.

क) खेळाडूला व्हॉइस किंवा टेक्स्ट चॅटद्वारे
तुमच्याशी बोलण्यापासून थांबवते.

ड) दुसऱ्या खेळाडूकडून होणाऱ्या अनुचित
किंवा हानिकारक वर्तनाबद्दल गेम मॉडरेटर्सना
सूचना देते.

(i) खेळाडूला
ब्लॉक करणे

(ii) खेळाडूला म्युट
करणे

(v) के वळ
मित्रांसाठी विनंती

(iv) खेळाडूला रिपोर्ट
करणे

(iii) खाजगी प्रोफाइल

आता तुम्हाला सोशल मीडियावरील गोपनीयता सेटिंग्जची माहिती आहे, चला गेमिंगमधील
गोपनीयता सेटिंग्ज पाहूया! गोपनीयता वैशिष्ट्याला त्याच्या उद्देशाशी जुळवा!

गेमिंगमध्ये गोपनीयता

ब) एखाद्या विशिष्ट खेळाडूला गेममध्ये
तुमच्या प्रोफाइलशी संपर्क  साधण्यापासून
किंवा पाहण्यापासून प्रतिबंधित करते.

ई) तुमचे वैयक्तिक यश, माहिती आणि
क्रियाकलाप कोण पाहू शकते यावर मर्यादा.



(i) - ब)

(ii) - क)

(iii) - ई)
(iv) - ड)

(v) - अ)

सार्वजनिक ठिकाणी वैयक्तिक संभाषणे नकोत. (गोपनीयतेचे उपाय)

अँटीव्हायरस सॉफ्टवेअर वापरणे. (सुरक्षा उपाय) 

तिच्या भावनांची डायरी दूर ठेवणे. (गोपनीयतेचे उपाय) 

अज्ञात वायफाय नेटवर्क  न वापरणे. (सुरक्षा उपाय) 

तिच्या बँक खात्याचा पिन कव्हर करणे. (दोन्ही) 

वैयक्तिक अपडेट्ससाठी वेगळे , फक्त मित्रांसाठी असलेले खाते. (दोन्ही)

(I) - ब) तुमचा पासवर्ड आणि पडताळणीचा दुसरा प्रकार आवश्यक करून ते सुरक्षेचा

अतिरिक्त स्तर जोडते. 

(II) - अ) तुमच्या मोबाइल फोनवर मजकू र किंवा अपद्वारे पाठवलेला कोड. 

ब) फिंगरप्रिंट स्कॅ न. 

ड) तुमचा पासवर्ड विचारणारा ईमेल.
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उत्तर कुं जी

गेमिंगमध्ये गोपनीयता

गोपनीयता आणि सुरक्षितता

टू फॅ क्टर प्रमाणीकरण


