
ఎవరైనా ఆన్‌లైన్‌లో మరొకరి కార్యకలాపాలను పదే పదే సంప్రదించడానికి,
వేధించడానికి మరియు అనుసరించడానికి ఇంటర్నెట్‌ను ఉపయోగించడాన్ని
సైబర్‌స్టా కింగ్ అంటారు.

ఎవరైనా ఒక యువకుడిని మోసగించడానికి లేదా దోపిడీ చేయడానికి వారితో
నమ్మకాన్ని పెంచుకోవడమే గ్రూ మింగ్. ఇందులో తరచుగా స్నేహితుడిగా నటించి
వ్యక్తిగత సమాచారం లేదా చిత్రా లను అడగడం జరుగుతుంది.

ఇతరులను వేధించడానికి నకిలీ సోషల్ మీడియా ప్రొ ఫైల్‌లు లేదా ఇమెయిల్
ఖాతాల వంటి తప్పుడు ఐడి ను ఆన్‌లైన్‌లో క్రియేట్ చేయడం జరుగుతుంది.
వ్యక్తు లు మీలా నటించవచ్చు, మీ పేరుతో ఖాతాలను క్రియేట్ చేయవచ్చు,
హానికరమైన కంటెంట్‌ను పోస్ట్  చేయవచ్చు లేదా మీ స్నేహితులకు మెసేజ్
పంపవచ్చు.

సైబర్ బెదిరింపు అంటే ఒకరిని పదే పదే వేధించడానికి లేదా హాని చేయడానికి
టెక్నాలజీను ఉపయోగించడం. ఇందులో క్రూ రమైన వ్యాఖ్యలు, బెదిరింపులు లేదా
ఆన్‌లైన్‌లో పుకార్లను వ్యాప్తి చేయడం వంటివి ఉండవచ్చు.

గ్రూ మింగ్ అంటే ఏమిటి?

సైబర్ బెదిరింపు అంటే ఏమిటి?

వేషధారణ అంటే ఏమిటి?

సైబర్‌స్టా కింగ్ అంటే ఏమిటి?

ఆన్ ‌లైన్  దోపిడీ  మరియు
బెదిరింపు
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ఆన్‌లైన్ స్పేసెస్ ఉత్సాహంగా ఉంటాయి, కానీ అవి ప్రమాదాలతో కూడుకున్నవి కూడా. ఆన్‌లైన్
దోపిడీ మరియు బెదిరింపుల యొక్క వివిధ రూపాలను అర్థం చేసుకోవడం మీకు మరియు మీ
స్నేహితులకు సురక్షితంగా ఉండటానికి సహాయపడుతుంది. ఈ ప్రమాదాలను గుర్తించి, హెచ్చరిక
సంకేతాలను ఎలా గుర్తించాలో తెలుసుకుందాం!



ఆన్‌లైన్ గ్రూ పులు మరియు మెసేజ్ల  నుండి ఉద్దేశపూర్వకంగా ఒకరిని
దూరంగా ఉంచడం, వారు ఒంటరిగా ఉన్నట్లు  అనిపించేలా చేయడం. ఒక
ఉదాహరణ ఏమిటంటే, ఒక పిల్లవాడిని ఉద్దేశపూర్వకంగా వారి క్లా స్‌మేట్స్
అందరూ ఉన్న ఆన్‌లైన్ గ్రూ ప్‌లో చేర్చకపోవడం.

ఎవరైనా ఇతరులను బెదిరించడానికి మరియు అవమానించడానికి
అగౌరవకరమైన వ్యాఖ్యలు చేసినప్పుడు. ఈ వ్యాఖ్యలు వ్యక్తిగత దాడులు
లేదా బాధ కలిగించే ప్రకటనలు కావచ్చు.

సెక్స్‌టోర్షన్ అంటే ఎవరైనా వ్యక్తి వారి డిమాండ్లను తీర్చకపోతే ప్రైవేట్ చిత్రా లు
లేదా సమాచారాన్ని పంచుకుంటానని బెదిరించడం. బెదిరింపులకు
లొంగిపోకుండా మరియు వాటిని రిపోర్ట్ చేయకుండా ఉండటం చాలా ముఖ్యం.

స్టా కర్లు  బాధితుడిని మాత్రమే కాకుండా వారి కుటుంబ సభ్యులు మరియు
స్నేహితులను కూడా లక్ష్యంగా చేసుకుని, వారిని వేధింపుల చక్రంలోకి లాగుతారు,
అక్కడ వారు ఇలాంటి బెదిరింపులు మరియు దుర్వినియోగాన్ని పొందడం
ప్రా రంభిస్తా రు.

ట్రో లింగ్ అంటే ఏమిటి?

సెక్స్‌టోర్షన్ అంటే ఏమిటి?

ఎక్స్‌క్లూ జన్ అంటే ఏమిటి?

ప్రా క్సీ వేధింపు అంటే ఏమిటి?

ఆన్‌లైన్ దోపిడీ మరియు
బెదిరింపులు
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ఆన్‌లైన్ స్పెసెస్ ఉత్తేజకరమైనవి కావచ్చు, కానీ అవి ప్రమాదాలతో కూడుకున్నవి కూడా. ఆన్‌లైన్ దోపిడీ
మరియు బెదిరింపుల యొక్క వివిధ రూపాలను అర్థం చేసుకోవడం మీకు మరియు మీ స్నేహితులకు
సురక్షితంగా ఉండటానికి సహాయపడుతుంది. ఈ ప్రమాదాలను గుర్తించి, హెచ్చరిక సంకేతాలను ఎలా
గుర్తించాలో నేర్చుకుందాం!



వారు వ్యక్తిగత సమాచారాన్ని (ఉదా: వయస్సు, చిరునామా, ఫోన్ నంబర్, పాఠశాల) అడిగారా?

వారు ప్రైవేట్ ఫోటోలు/వీడియోలను డిమాండ్ చేశారా, ముఖ్యంగా సాధారణ, స్నేహపూర్వక సంభాషణలో?

వారు చాలా త్వరగా మీ సన్నిహితుడిగా మారడానికి ప్రయత్నించారా, అభినందనలు లేదా బహుమతులు అందిస్తా రా?

ఈ చాట్‌లను చదవండి మరియు పై లిస్ట్  నుండి వారి రెడ్
ఫ్లా గ్‌లను గుర్తించండి.
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ఈ బెదిరింపులలో కొన్నింటిని గుర్తించడం కష్టంగా ఉంటుంది, కానీ మీరు ఎవరితోనైనా
ఎలా సంభాషిస్తా రో నిశితంగా పరిశీలించడం ద్వారా, మీ స్వంత భావోద్వేగాలను
చూపడం ద్వారా మరియు అసురక్షిత పరస్పర చర్యల ఉదాహరణలను చూడటం
ద్వారా, అవి మీకు లేదా మరొకరికి జరిగితే మీరు వాటిని గుర్తించడం తెలుసుకోవచ్చు.

అప్రమత్తంగా ఉండటం

ఆన్‌లైన్ పరస్పర చర్యల కోసం రెడ్ ఫ్లా గ్స్ చెక్‌లిస్ట్ : మీకు హాని కలిగించవచ్చా?

వారు మీ సంభాషణలను లేదా చర్యలను ఇతరుల నుండి రహస్యంగా ఉంచమని మిమ్మల్ని అడిగారా?

వారు మిమ్మల్ని అసురక్షితంగా లేదా అపరాధ భావన కలిగించే దుర్వినియోగ/బాధ కలిగించే మెసేజ్లను పంపారా?

వారు గొప్ప వాగ్దా నాలు లేదా ఆఫర్‌లు (ఉదా: లాటరీ, ఉద్యోగ అవకాశం) చేశారా?

ఆన్‌లైన్‌లో సురక్షితంగా
ఉండటానికి ఉత్తమ పద్ధతులు

ఆన్‌లైన్ ఆనందంతో ఆన్‌లైన్ వినోదాన్ని
సమతుల్యం చేసుకోండి! మీకు
ఇంటర్నెట్‌తో అర్థవంతమైన సంబంధం
ఉందని నిర్ధా రించుకోండి.

చాట్ చేసిన తర్వాత లేదా స్క్రోలింగ్

చేసిన తర్వాత మీతో చెక్ ఇన్

చేయండి .  ఏదైనా తప్పు అనిపిస్తే , మీ

ప్రవృత్తిని నమ్మండి !

మీ ఆన్‌లైన్ అనుభవాలను కుటుంబం
మరియు స్నేహితులతో పంచుకోండి. సపోర్ట్
ఉన్నట్లు  భావించడానికి మరియు కనెక్ట్ అయి
ఉండటానికి ఇది గొప్ప మార్గం.

మీ హక్కులను తెలుసుకోండి మీకు
గోప్యత హక్కు మరియు మీ
సమాచారాన్ని నియంత్రించే సామర్థ్యం
ఉంది. దానిని సొంతం చేసుకోండి!

మీ గోప్యతా సెట్టింగ్‌లను తరచుగా చెక్
చేయండి మరియు మీకు సురక్షితంగా
అనిపించే విధంగా వాటిని సర్దు బాటు
చేయండి.

హాయ్, మీరు స్నాప్ చేస్తా రా?

దీనినీ డబుల్ ట్యాప్ చేయండి

అవును కానీ నాకు తెలియని
వ్యక్తు లతో కాదు

ఓహ్ సరే, ఇది సరదాగా ఉంటుంది.
నన్ను నమ్మవచ్చు. మనం ఇప్పుడు
స్నేహితులం, సరేనా?

మీరు ఆ సెల్ఫీని ఎందుకు పోస్ట్
చేసారు? మీరు వింతగా
కనిపిస్తు న్నారు

వినడానికి బాగుంది, మీరు నాకు ఒక
ఫోటో పంపడం ఎలా? సరదాకు

నాకు అది నచ్చలేదు...

సరే, అది పెద్ద  విషయం కాదు. మీరు
లేకపోతే, నేను మా పాత చాట్‌లలో
కొన్నింటిని పంచుకోవచ్చు.

ఇది మంచి చిత్రం అని నేను
అనుకున్నాను...

పోస్ట్ చేసే ముందు మీరు దానిని గ్రూ ప్ చాట్‌కు
పంపి ఉండాలి. ఆన్‌లైన్‌లో మీకు కొంత ఇబ్బంది
కలిగించకుండా ఉండేవారు.

మీరు ఎందుకు ఇంత క్రూ రంగా
ప్రవర్తిస్తు న్నారో నాకు అర్థం కాలేదు



డిజి
టల్ ఛాంపియన్స్ ఏజెన్సీ

బెదిరింపులను ఎదుర్కోవడం
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బ్లా క్ చేసి
ముందుకు సాగండి
- వారికి అవకాశం

ఇవ్వకండి!

మీ భద్రతనునిర్ధా రించుకోవడానికి వారికిరిపోర్ట్ చేయండి.

మీరు లేదా మీకు తెలిసిన ఎవరైనా ఆన్‌లైన్ బెదిరింపులు, వేధింపులు లేదా దోపిడీని ఎదుర్కొంటుంటే,
అందుబాటులో ఉన్న రిపోర్టింగ్ ఎంపికలను తెలుసుకోవడం ముఖ్యం. సోషల్ మీడియా ప్లా ట్‌ఫామ్‌లతో పాటు,
మీరు ఈ క్రింది అధికారులకు రిపోర్ట్ చెయ్యవచ్చు:

నేషనల్ కమిషన్ ఫర్ ఉమెన్ (NCW): ఈ కమిషన్ మహిళల హక్కుల భద్రత మరియు రక్షణను నిర్ధా రించడానికి అంకితం
అయినది. వారు సహాయం అందిస్తా రు మరియు ఆన్‌లైన్‌లో (ncw.nic.in) ఫిర్యాదులను స్వీకరిస్తా రు. మహిళలపై హింసను
రిపోర్ట్ చేయడానికి మీరు 7827-170-170 నంబర్‌కు కాల్ చేయవచ్చు!

స్పందించే ముందుఆగి ఆలోచించండి -వారితోనిమగ్నమవ్వడంవిలువైనదేనా?

నమ్మే పెద్దల నుండి

సపోర్ట్ పొందండి.

మీరు ఒత్తిడికి

గురైనప్పుడు సోషల్

మీడియా నుండి

విరామం తీసుకోండి.

డిజిటల్ ఛాంపియన్స్ ఏజెన్సీకి వారి స్నేహితులను సురక్షితంగా
ఉంచడానికి మీ సహాయం అవసరం! ఈ పరిస్థితులను జాగ్రత్తగా
చదవండి మరియు ప్రతి స్నేహితుడు ఎదుర్కొంటున్న ఆన్‌లైన్
బెదిరింపు లేదా దోపిడీని గుర్తించండి. అప్పుడు, కుడి వైపున ఉన్న
ఉపయోగకరమైన వ్యూహాలలో ఏది వారికి ఉపయోగకరంగా
ఉంటుందో గుర్తించండి!

ఆత్మవిశ్వాసాన్నితిరిగి పొందడానికికౌన్సెలర్‌నుసంప్రదించండి!

#1 అదితి క్లా స్‌మేట్‌కి ఆమె ఏ వెబ్‌సైట్‌లోకి ఏ
సమయంలో లాగిన్ అవుతుందో ఖచ్చితంగా తెలుసు
మరియు ప్రతిరోజూ ఆమెకు అన్నింటిలోనూ మెసేజ్
పంపడం వల్ల ఆమె భయపడుతుంది.

#2 రాజ్ యూజర్‌నేమ్‌తో ఉన్న మరొకరు అతని
స్నేహితుడిని ఇబ్బంది పెడుతున్నారు!

#3 ఫైజాన్ పోస్ట్‌పై ఎవరో అవమానకరంగా
వ్యాఖ్యానించారు, వారు అతనికి తెలియకపోయినా -
అతను కోపంగా ఉన్నాడు!

#4 మేరీ నమ్మే ఆన్‌లైన్ స్నేహితుల్లో  ఒకరు
అకస్మాత్తు గా ఆమె ఇంతకు ముందు ఇలాంటివి
ఎదుర్కోని తన ఫోటోలను వారికి పంపమని
పట్టు బట్టడం మొదలుపెట్టింది.

#5 రాహుల్ స్నేహితులు సోషల్ మీడియాలో
ఒకరినొకరు అనుసరించారు, కానీ అతన్ని కాదు!
పాఠశాలలో, వారు అతనికి తెలియని మీమ్స్ గురించి
మాట్లా డుకుంటారు, అతను అతన్ని వదిలేశారని
భావిస్తా డు.

నేషనల్ సైబర్ క్రైమ్ రిపోర్టింగ్ పోర్టల్: ఈ పోర్టల్ వ్యక్తు లు వేధింపులు, బెదిరింపులు లేదా దోపిడీ వంటి సైబర్ నేరాలను రిపోర్ట్
చేయడానికి అనుమతిస్తుం ది. నేరస్థు లపై చర్య తీసుకోవడంలో సహాయపడటానికి దీన్ని రూపొందించారు.
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ఆన్సర్ కీ 

బెదిరింపులను ఎదుర్కోవడం

#1 - సైబర్‌స్టా కింగ్ 
అదితికి, బ్లా క్ చేయడం, రిపోర్ట్ చేయడం మరియు సపోర్ట్ కోరడం మళ్ళీ సురక్షితంగా
అనిపించడానికి కీలకం.

#2 - మాస్క్వెరేడింగ్
యూజర్ తన స్నేహితులతో కూడా బ్లా క్ చేసి రిపోర్ట్ చేయమని రాజ్‌ను ఖచ్చితంగా
అడగండి!

#3 - ట్రో లింగ్
ఫైజాన్ తన అవమానాలకు స్పందించే ముందు పాజ్ చేయమని ప్రో త్సహించండి
మరియు బదులుగా వారిని బ్లా క్ చేయండి. బహుశా విరామం లేదా కొంత కౌన్సెలింగ్
కూడా సహాయపడవచ్చు!

#4 - గ్రూ మింగ్/సెక్స్టోర్షన్ 
మేరీ ప్రైవేట్ సమాచారాన్ని పంచుకోవద్దని, వారిని బ్లా క్ చేసి ముందుకు సాగవద్దని
చెప్పండి! ఆమె వారిపై ప్లా ట్‌ఫామ్‌కు మరియు అధికారులకు కూడా రిపోర్ట్ చేయవచ్చు.
ఆమెను నమ్మే వ్యక్తి నుండి సపోర్ట్ పొందమని అడగండి!

#5 - మినహాయింపు 
కౌన్సెలర్‌ను సంప్రదించడం మరియు సోషల్ మీడియా నుండి విరామం తీసుకోవడం
రాహుల్‌కు సహాయపడుతుంది. అతను తన స్నేహితులతో నిమగ్నమయ్యే లేదా
ఎదుర్కొనే ముందు ఆగి ఆలోచించడం విలువైనది కావచ్చు!


